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Klassischer IT-Grundschutz



Typische Probleme in der Praxis

3 Sicherheit wird als technisches Problem mit technischen
LOosungen gesehen

3 Zielkonflikte: Sicherheit, Bequemlichkeit, Kosten

0 unsystematisches Vorgehen bzw. falsche Methodik

3 Management: fehlendes Interesse, schlechtes Vorbild

3 Sicherheitskonzepte richten sich an Experten, der IT-
Benutzer wird vergessen

d.....



EinfUhrung
Informationssicherhelt iIst...

3 ... kein Produkt

7 Sicherheit kann man nicht kaufen, Sicherheit muss man
schaffen!

[ Naturlich muss man zum Schaffen von Sicherheit auch auf
vorhandene Produkte zurlckgreifen.

O ... kein Projekt

0 Es genigt nicht, Sicherheit einmal zu schaffen, sondern
Sicherheit muss aufrecht erhalten werden!

3 Natdrlich kann man Aufbau und Aufrechterhaltung von Sicherheit
auch teilweise in Projekten abwickeln.

3 ... ein Prozess



Informationssicherhelt in einer
Organisation

Viele Wege fuhren zur Informationssicherheit...

Welcher Weg ist der effektivste?



|ISO-Standards fur ISMS

0 1SO 27001:2013
“Information technology - Security techniques - Information security
management systems - Requirements”

0 erlaubt die Implementierung und den Betrieb von integrierten
Managementsystemen fir Informationssicherheit (ISO 27001), Qualitat
(ISO 9001) und Umwelt (1ISO 14001)

J dient als Grundlage einer Zertifizierung

0 1SO 27002:2013
“Information technology - Security techniques - Code of practice for
information security management”

0 keine Spezifikation und kein Zertifizierungsstandard

7 dient zum besseren Verstandnis der in der ISO 27001 definierten
Anforderungen (insbesondere aus Anhang A)



IT-Grundschutz
Die Idee ...

3 Typische Komponenten

3 Typische Gefahrdungen,
Schwachstellen und Risiken

3 Konkrete Umsetzungshinweise flur das
Sicherheitsmanagement

0 Empfehlung geeigneter Blindel von
Standard-Sicherheitsmal3nahmen

3 Vorbildliche Losungen aus der Praxis,
,Best Practice”-Ansatze

Quelle: BSI



IT-Grundschutz
das Ziel

I T-Grundschutz

3 verfolgt einen ganzheitlichen Ansatz
O besteht aus Standard-Sicherheitsmaldnahmen
3 bietet ein Standard-Sicherheitsniveau und

3 stellt die Basis flr einen hoheren Schutzbedarf



IT-Grundschutz
die Facetten

3 Vorgehensweise zur
Erstellung von
Sicherheitskonzepten
(Methode fur ein ,Information
Security Management
System®)

0 Sammlung von Standard-
SicherheitsmalRnahmen

7 ganzheitlicher Ansatz
3 Nachschlagewerk

7 Referenz und Standard fiur
Informationssicherheit

Quelle: BSI



IT-Grundschutz
iImplementiert ISO 27001

& BSI-Standards
- Bereich Sicherheitsmanagement -

BSI-Standard 100-1:
ISMS: Managementsysteme flr
Informationssicherheit

BSI-Standard 100-2:
IT-Grundschutz-Vorgehensweise

BSI-Standard 100-3:
Risikoanalyse auf der Basis von IT-
Grundschutz

BSI-Standard 100-4:
Notfallmanagement

Zertifizierung nach ISO 27001 auf der
Basis von IT-Grundschutz

.

o

IT-Grundschutz-Kataloge
Kapitel 1. Einleitung
Kapitel 2: Schichtenmodell und Modellierung
Kapitel 3: Glossar
Kapitel 4: Rollen

» Bausteinkataloge
-Kapitel B1 Ubergreifende Aspekte
«Kapitel B2 Infrastruktur
«Kapitel B3 IT-Systeme
«Kapitel B4 Netze
«Kapitel B5 IT-Anwendungen

» Gefahrdungskataloge

« MalRnahmenkataloge

>

Quelle: BSI




BSI-Standard 100-1
ISMS

BSI-Standard 100-1: Managementsysteme flr
Informationssicherheit (ISMS)

7 Zielgruppe: Management Strategie ~Management-
Prinzipien

7 Kompatibel mit ISO/IEC 27001
3 Interpretation der Norm

7 allgemeine Anforderungen Ressourcen  Mitarbeiter
an ein ISMS

Quelle: BSI



B e BSI-Standard 100-2 (==
IT-Grundschutz-Vorgehensweise R

Informations- A
verbund Strukturanalyse

Analyse des Ist-Zustands

-Organisation

-Infrastruktur
-IT-Systeme Feststellung des Schutzbedarfs
-Anwendungen g
-Mitarbeiter

Modellierung des Verbundes (Auswahl der Mal3hahmen)
Basis-Sicherheitscheck (Soll-Ist-Vergleich)

ergdnzende Sicherheitsanalyse

[ Risikoanalyse

A 4

Konsolidierung der Malinahmen

Basis-Sicherheitscheck (Teil 2)

Realisierung der Maflinahmen

Quelle: BSI



IT-Grundschutz-Kataloge

Gefahrdungs-
katalog

Hohere
Gewalt

Organisatorische
Mangel

Menschliche
Fehlhandlungen

Technisches
Versagen

Vorséatzliche
Handlungen

Bausteine

katalog

Kommunikation

Notfallvorsorge

Stark vereinfachter Risikoansatz

Quelle: BSI



IT-Grundschutz-Kataloge
Bausteine

("Bausteine")

» Organisatorische Mangel

« Menschliche Fehlhandlungen
» Technisches Versagen

« Vorsatzliche Handlungen

o

4 Mal3nahmenkataloge )

* Infrastruktur

» Organisation

» Personal

» Hardware/Software
« Kommunikation

/

k Notfallvorsorge /

Quelle: BSI



IT-Grundschutz-Kataloge
Schichtenmodell

UBERGREIFENDE ASPEKTE

INFRASTRUKTUR

IT-SYSTEME

NETZE

ANWENDUNGEN

Quelle: BSI



Beispiel
B 1.0 Sicherheitsmanagement

B 1.0 IT-Sicherheitsmanagement
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MaBnahmenempfehlungen

Urn den betrachteten IT-Werbund abzusichern, midssen zusatzlich zu diesem Baustein noch weitere Bausteine urngesetzt
werden, gemali den Ergebnissen der Modellierung nach IT-Grundschutz,

Im Rahrnen des IT-Sicherheitsmanagements sind eine Reihe von Malinahmen urmzusetzen, beginnend mit der Konzeption dber
den Aufbau geeigneter Organisationsstrukturen bis hin zur regelmaligen Revision. Die Schritte, die dabei zu durchlaufen sind,
sowie die Malinahmen, die in den jeweiligen Schritten beachtet werden sollten, sind im Folgenden aufgefihrt,

Einer der Grundpfeiler zur Erreichung eines angemessenen Sicherheitsniveaus ist, dass die Leitungsebene hinter den
Sicherheitszielen steht und sich threr Werantwortung fir IT-Sicherheit bewusst ist, Die Leitungsebene muss den
IT-Sicherheitsprozess initiieren, steuern und kontrollieren, damit digser in der Institution auch in allen Bereichen umgesetzt
wird (siehe M 2,336 Ubernahme der Gesamtverantwortung fir IT-Sicherheit durch die leffungsebene).

wieiterhin muss ein kontinuierlicher IT-Sicherheitsprozess etabliert und eine fir die jeweilige Institution passende
IT-Sicherheitsstrateqie festgelegt werden (siche M 2,335 Festequng der IT-Sicherheitsziele ond -strateqie), Die Leitungsebene
rmuss hierfir wie fir alle weiteren Sicherheitsfragen eine Person als Hauptverantwortlichen benennen. Diese ist dafir
zustandig, eine geeignete Qrganisationsstruktur fir IT-Sicherheit aufzubauen und aufrechtzuerhalten (siehe M 2.193 Aofbsu

efner gesigneten Ovganisationsstrokiur fir IT-Sicherbeit), Als eine der ersten Aktionen sollte eine IT-Sicherheitsleitlinie erstellt
werden (siehe M 2,192 Erstelfung einer IT-Sicherheitsleitiinis).

IT-Zicherheit muss in allen Bereichen der Institution gelebt werden (siehe M 2.337 Indeqration der IT-Sicherhei? in
arganisationsweite Abigufe und Srozesse), Dazu gehdart neben der Erarbeitung eines IT-Sicherheitskonzepts (sieche M 2,195
Ersteliung eines JT-Sicherhefskonzepts) auch die Integration der Mitarbeiter in den Sicherheitsprozess {siehe M 2,197
Integration der Mitarbeiter in den Sicherheitsprozess) sowie die Erstellung von zielgruppengerechten IT-Sicherheitsrichtlinien
(siehe M 2. 338 Fretelivng von Zelgruppengerechien IT-Sicherheitsrichilinisen],

Machfolgend wird das Malnahrmenbindel fOr den Bereich "IT-Sicherheitsmanagement” vorgestellt,

Planung und Konzeption

- Mz.19z 9] Erstellung einer IT-Sicherheitsleitlinie

- M Z.335 (A4 Festlegung der IT-Sicherheitsziele und -strategie

- M z.336 (A4 Obernahrme der Gesarmtverantwortung fir IT-Sicherheit durch die Leitungsebene
Umsetzung

- Mz.193 9] Aufbau einer geeigneten Qrganisationsstrulctur fir IT-Sicherheit

- M Z.195 (A Erstellung eines IT-Sicherheitskonzepts

- M 2.197 (A Integration der Mitarbeiter in den Sicherheitsprozess

- [ I R A Trtamratine davr TToTicrharkhaid in Arazrmicatiancmaites ARlEofFes nd Draracrea




Basis-Sicherheitscheck

IT-Grundschutz-Modell

UUUUU

Realisierte

Mal3inahmen- i
MalRhahmen

Soll-/Ist-Vergleich
empfehlungen Je

umzusetzende Maldnahmen

Quelle: BSI



BSI-Standard 100-3

Risikoanalyse

IT-Grundschutz Teil |

- IT-Strukturanalyse

- Schutzbedarfsfeststellung
- Modellierung

- Basis-Sicherheitscheck |
- Erg. Sicherheitsanalyse

v

Erstellung der
Gefahrdungsubersicht

v

Ermittlung zusatzlicher
Gefahrdungen

v

Gefahrdungsbewertung

v

|
v Vv

IT-Grundschutz Teil 1l
- Basis-Sicherheitscheck Il

R L I B T R Rl e

MalRnahmenauswahl zur
Behandlung von Risiken

v

Konsolidierung des
Sicherheitskonzepts




BSI-Standard 100-4
Notfallmanagement

Initiierung des Notfallmanagements

Verantwortung

Organisatorische Strukturen
Leitlinie zum Notfallmanagement
bindung Mitarbeiter

Konzeption

Business Impact Analyse
Risikoanalyse
Ist-Zustand
Kontinuitatsstrategien

Dokumente
Durchftihrung

Notfallbewaltigun

Ablauforganisation
Krisenkommunikatio
Notfallhandbuch

tzung des Notfallkonzepts

osten- und Aufwandsabschétzung
Umsetzungsreihenfolge
Aufgaben und Verwantwortung
Realisierungsbegl. MaRnahmen

Quelle: BSI



IT-Grundschutz-Kataloge
15. Erganzungslieferung

Beinhaltet

* Bausteine,

e Gefdahrdungen und

* Malinahmen

Verfligbare Versionen:

» Kostenfreie HTML-Version

» Kostenfreies Metadatenupdate fir GSTOOL
» Kostenpflichtige gedruckte Version tiber

* Bundesanzeiger Verlag

e Preis 15. EL: 152,00 Euro

* Bundesamt
& fiir Sicherheit in der
Informationstechnik

IT-Grundschutz-

Kataloge

Standardwerk zur Informationssicherheit

@ mit CD-ROM

ELGE

"o 3
r » g

y Bundesanzeiger

N Verlag

Quelle: BSI



IT-Grundschutz-
Modernisierung



Modernisierung IT-Grundschutz
Anlass der GS-Modernisierung

» Vielféltige und schnelllebige Entwicklungen im IT-Bereich

« Umfang der IT-Grundschutz-Kataloge stark gewachsen

 Fundamentale Neuerungen in der IT

« Virtualisierung, Cloud Computing, Mobile Endgerate, Bring Your Own
Device (ByoD)

« Zunehmende Vernetzung von ICS-Systemen mit klassischer IT

» Kritische und dynamische Bedrohungslage

« Hohe Professionalitat und Komplexitat der Angriffe

Verflgbare Ressourcen in Institutionen wachsen nicht im gleichen

Rahmen

Grundlegende Anpassung des Informationssicherheitsmanagement
erforderlich



Ziele der IT-Grundschutz-
Modernisierung

« Schnellere Bereitstellung von Inhalten/Empfehlungen
(Aktualitat)

« Bessere Strukturierung und Verschlankung der IT-
Grundschutz-Kataloge

« Skalierbarkeit an Grof3e und Schutzbedarf der Institution

 Integration von industrieller IT und von Detektionsprozessen

Bausteine

« weniger umfangreich

« Anforderungen klarer herausgearbeitet

« Gegliedert in Basis-, Standard- und Hochsicherheits-
Anforderungen



20 Jahre IT-Grundschutz —
und nun?

Neue Anforderungen nach 20 Jahren

Optimierung und Aktualisierung der
Vorgehensweise und IT-Grundschutz-Kataloge

Bedarf der Anwender an aktuellen und praxisnahen Verfahren
Gewahrleistung der Kontinuitat:

Weiterentwicklung der ,alten® IT-Grundschutz-Welt
Neuausrichtung durch (grof3tenteils) separate Ressourcen

Ubergeordnetes Ziel: Erh6hung der Attraktivitat und
Wegbereitung fur die nachsten 20 Jahre



Abstimmung in Findungsphase

Analyse und Diskussion in mehreren Workshops

« 10.09.2013: IT-SiBe-Treffen  11.11.2014: mit Kommunen

« 12.02.2014: BSl-interner « 28.01.2015: mit Tool-Herstellern
Workshop « 18.03.2015: CeBIT-Diskussion

« 25.02.2014: GS-Auditorentag « 29.04.2015: BSl-interner Workshop

« 11.03.2014: CeBIT-Diskussion « 30.04.2015: mit Anwendern (Il)

« 30.04.2014: mit Auditoren * 05.05.2015: mit Anwendern (Il)

 07.05.2014: mit Auditoren « 24.06.2015: mit Lander-Vertretern

e 13.05.2014: mit Tool-Herstellern
e 22.05.2014: mit Ressort-IT-SiBes

24.07.2015: BSI-interner Workshop
12.11.2015: mit Tool-Herstellern

des Bundes e 26./27.11.2015: mit Lander-Vertretern
e 27.05.2014: mit Power-Usern e 04.12.2015: mit DACHL
 06.10.2014: IT-SiBe-Tagung der « 25.01.2016: mit Kommunen

Lander

... und in unzahligen weiteren Terminen



Modernisierung
Kernpunkte

Vorgehens-
weisen

EWN

_Modernisierter
IT-Grundschutz

Quelle: BSI



Vorgehensweisen



Vorgehensweisen
Einstieg

Entscheidung der Leitungsebene, die Informationssicherheit zu verbessern

Benennung des Verantwortlichen fiir Informationssicherheit

Konzeption und Planung des Einstiegs in Informationssicherheit

+ Ermittlung Rahmenbedingungen
« Formulierung allgemeiner Sicherheitsziele
+ Bestimmung des angestrebten Sicherheitsniveaus

s Ersterfassung

+ Von Geschiftsprozessen/Fachaufgaben, Anwendungen und IT-Systemen

Entscheidung lber weitere Vorgehensweise

* Legt Geltungsbereich fest

Quelle: BSI



Vorgehensweisen

Uberblick
(Lo
o10)]
Schutzbedarf _GC) Im
normal 5 Standardabsicherung
o
=
(D)
N

Basisabsicherung

Quelle: BSI



Vorgehensweisen
Basisabsicherung

Vereinfachter Einstieg in das
Sicherheitsmanagement
Grundlegende Erstabsicherung Ir|_|—‘1_|_rf’|—|_,_\_|‘_‘_Ll_J_|—Lr'
der Geschaftsprozesse und

Ressourcen

* Erstabsicherung in der Breite
* Umsetzung essentieller

Auf die Bediirfnisse von dslsabsicherung

KMUs zugeschnitten
Auch fur kleine Institutionen geeignet

Quelle: BSI



Vorgehensweisen
Kernabsicherung

Schutz herausragender,

besonders gefahrdeter
Geschaftsprozesse und Ressourcen
(Kronjuwelen)

Unterschied zu IT-Grundschutz Classic:
Fokussierung auf einen kleinen, aber
sehr wichtigen Informationsverbund

Zeitersparnis im Vorgehen
beschleunigte Absicherung
dieser Ressourcen in der Tiefe
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-
)
-
Q
o
O
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O
0
-
-
)
A

Quelle: BSI



Vorgehensweisen
Standardabsicherung

* Die Methode bleibt in den
Grundziigen unverandert

 Implementierung eines
vollumfanglichen
Sicherheitsprozesses
nach (jetzigem) BSI-Standard 100-2

*  Weiterhin ISO 27001 Zertifizierung
auf der Basis von IT-Grundschutz
vorgesehen

Standardabsicherung

Quelle: BSI



Vorgehensweisen
Standardabsicherung

Strukturanalyse
Schutzbedarfsfeststellung
Modellierung
Basis-Sicherheitscheck
Erganzende Sicherheitsanalyse
NNUCEREIWAE
Konsolidierung

Basis-Sicherheitscheck (2)

Realisierung der MalRnahmen

R
o)
=)
.
=)
c
@
=
a .
>
@
<
@
)
o
0
%)
(%)
@
R
c
S
o

>
c
—
-
M
(@)
-
—~
(D
)
-
Q
—~
c
>
oQ
c
-
Q.

Quelle: BSI



Vorgehensweisen
Wege zur Standardabsicherung

ﬂ

Basisabsicherung

Kernabsicherund

)
c
>
S
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Basisabsicherung

Standardabsicherung

Quelle: BSI



Risikoanalyse nach IT-
Grundschutz



BSI-Standard 200-3
Uberblick

Initiierung des Sicherheitsprozesses

4

Aufrechterhaltung und
Kontinuierliche

=) Strukturanalyse

Schutzbedarfsfeststellung

Modellierung
IT-Grundschutz-Check

Verbesserung

IT-Grundschutz-Check
- Realisierung

Gefahrdungsubersicht

Risikoanalyse ]

Einstufung von Risiken

Behandlung von Risiken

Konsolidierung

Quelle: BSI




BSI-Standard 200-3
Risikoanalyse

Bislang:
IT-Grundschutz-spezifisches Verfahren auf der Basis
der Gefahrdungskataloge

Nun: Bindelung aller risikobezogenen Arbeitsschritte in
einem neuen BSI-Standard 200-3

 Implementation eines Risikoentscheidungsprozesses

» Keine Risikoakzeptanz bei den Basis-Anforderungen

» Explizite Moglichkeit der Risikoakzeptanz fir
Standard-Anforderungen und Anforderungen bei
erhohtem Schutzbedarf

Informationstechnik

BSI-Standard 200-3

Risikoanalyse auf der Basis von IT-Grundschutz

www.bsi.bund.de/grundschutz

Quelle: BSI




BSI-Standard 200-3
Vorarbeiten

Strukturanalyse
Schutzbedarfsfeststellung
Modellierung
IT-Grundschutz-Check

Ergaé"gzende Sicherlgeitsanalyse

Geeignete Priorisierung
« Standard-Absicherung (vorrangig die Gibergeordneten
Zielobjekte bearbeiten)

« Kern-Absicherung (vorrangig Zielobjekte mit dem hochsten
Schutzbedarf bearbeiten)

Richtlinie zum Umgang mit Risiken

Quelle: BSI



BSI-Standard 200-3
Elementare Gefahrdungen

GO0-Gefahrdungen

Gefahrdung Grundwert
GOo.1 Feuer A
G0.15 Abhoren C
GO0.16 Diebstahl von Geraten, Datentragern und CA
Dokumenten
G0.18 Fehlplanung oder fehlende Anpassung CGILA
G0.28 Software-Schwachstellen oder —Fehler CILA
G0.32 Missbrauch von Berechtigungen CGILA
G047 Schadliche Seiteneffekte IT-gestiitzter G LA
Angriffe

Quelle: BSI



BSI-Standard 200-3
Erstellung der Gefahrdungsubersicht

1. Elementare Gefahrdungen
Auszug RECPLAST GmbH

Virtualisierungsserver S1

Vertraulichkeit: hoch
Integritat: hoch
Verfligbarkeit: hoch

G 0.14 Ausspahen von Informationen Spionage
G 0.15 Abhoren

G 0.18 Fehlplanung oder fehlende Anpassung
G 0.19 Offenlegung schiitzenswerter
Informationen

G 0.21 Manipulation von Hard- oder Software
G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.25 Ausfall von Geraten oder

Usw.

Smart Meter Gateway Administrator

Vertraulichkeit: hoch
Integritat: hoch
Verfligbarkeit: hoch

G 0.18 Fehlplanung oder fehlende Anpassungen
G 0.21 Manipulation von Hard- oder Software
G 0.22 Manipulation von Informationen

G 0.23 Unbefugtes Eindringen in IT-Systeme

G 0.25 Ausfall von Geraten oder Systemen

G 0.28 Software-Schwachstellen oder —Fehler
G 0.30 Unberechtigte Nutzung oder
Administration von Geraten und Systemen

G 0.43 Einspielen von Nachrichten

Usw.

Quelle: BSI



BSI-Standard 200-3
Erstellung der Gefahrdungsutbersicht

Zusatzliche Gefahrdungen

* Moderiertes Brainstorming mit klarem Auftrag und
Zeitbegrenzung

* Gefahrdungen, die nicht in den IT-Grundschutz-Katalogen
aufgefiihrt sind

« Realistische Gefahrdungen mit nennenswerten Schaden

* 3 Grundwerte berticksichtigen

* Hohere Gewalt, organisatorische Mangel, menschliche
Fehlhandlungen, technisches Versagen, Aullen-/Innentater

* Externe Quellen einbeziehen

Quelle: BSI



BSI-Standard 200-3
Bewertungsverfahren

Auswirkungen /
Schadenshohe

sehr hoch

hoch

mittel

niedrig

mittel hoch
mittel mittel hoch
niedrig mittel mittel hoch
niedrig niedrig mittel mittel
» Eintrittswahr-
unwahrscheinlich  gering mittel grof} scheinlichkeit

Quelle: BSI



BSI-Standard 200-3
Risikobehandlung

Risikoklass€e
Mittel
Hoch
sehr hoch

Sicherheits-
malinahmen

Risiko-

mstrukturierung Ubernahme

Risiko-Transfer




BSI-Standard 200-3
Konsolidierung

Sind die SicherheitsmaRnahmen zur Abwehr der jeweiligen
Gefahrdungen geeignet?

Wirken die SicherheitsmalRnahmen sinnvoll zusammen?
Welche IT-Grundschutzmalinahmen werden durch hoher-
oder gleichwertige MaRnahmen ersetzt?

Sind die SicherheitsmaRnahmen benutzerfreundlich?

Sind die Sicherheitsmalinahmen angemessen?

Verpacken der neu gefundenen Gefahrdungen und
Anforderungen in einem benutzerdefinierten Baustein
Ggf. Erganzung bestehender Bausteine um aus der
Risikobewertung ermittelten Anforderungen

Quelle: BSI



IT-Grundschutz-
Kompendium



IT-Grundschutz-Kompendium
Uberblick

IT-Grundschutz-Kataloge bisher:

* Baustein-Kataloge

* Gefahrdungs-Kataloge

« Mallnahmen-Kataloge

Neu: IT-Grundschutz-Kompendium

« Einflihrung in die IT-Grundschutz-Methodik
 Modellierung

* Bausteine

* Elementare Gefdhrdungen

[T-Grundschutz-Kompendium

Neue Strukturen
Andere Inhalte
Neuer Name

Quelle: BSI



IT-Grundschutz-Kompendium
Uberblick

Unternehmen und Wirtschaft

IT-Grundschutz-
Kataloge

Standardwerk zur Informationssicherheit

‘0

@ mit CD-ROM

IT-Grundschutz-Kompendium

§ Bundesanzeiger
& Verlag

o
s
©
©
-
=
©
-
=
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o«
o

www.bsi.bund.de/grundschutz

Quelle: BSI



Struktur des IT-Grundschutz-

Kompendiums

Vollstindiger Uberblick
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Struktur GS-Kompendium
Nachfolger des Schichtenmodells
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Struktur GS-Kompendium
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Bausteine GS-Kompendium
Dokumentenstruktur

Umfang: ca. 10 Seiten!

Beschreibung

* Einleitung

« Zielsetzung

* Abgrenzung

* Verantwortliche

Spezifische Gefahrdungslage

Anforderungen (keine MaRnahmen
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« Standard-Anforderungen

* Anforderungen bei erh6htem Schutzbedarf
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Anlage: Kreuzreferenztabelle

®R

p=ulo

Bundesamt

fiir Sicherheit in der

Informationstechnik

SYS: IT-Systeme

SYS.1.1: Allgemeiner Server

1 Beschreibung

1.1 Einleitung

Dieser Baustein deckt allgemeine Sicherheitsanforderungen fiir alle IT-Systeme ab, die anderen
IT-Systemen Dienste bereitstellen, wie Clients oder anderen Servern. Diese Dienste kénnen
Basisdienste fiir das lokale oder externe Netz sein, aber auch den E-Mail-Austausch erméglichen
oder Datenbanken und Druckerdienste anbieten. Server haben eine zentrale Bedeutung fiir die

ik und damit fur einer
erfiillen Server Aufgaben, ohne dass eine direkte interaktive Nutzung durch einen Benutzer
erfolgt. Erga gibtes i die direkt mit den i i und nicht
auf den ersten Blick als Server-Dienst werden, beispis ise X-Server unter

Unix.

1.2 Zielsetzung

Ziel dieses Bausteins ist der Schutz von i die auf Servern. itet, angeboten
oder dariiber tibertragen werden, sowie der damit zusammenhingenden Dienste.

1.3 Abgrenzung

In der Regel werden Serversysteme unter Betriebssystemen betrieben, bei denen jewels

u igen sind. Fur
Server-Betriebssysteme sind in den IT-G: eigene Baustein die
diesen Baustein prazisi Der Baustein * iner Server” bildet die far die
konkreten Bausteine, auf der diese aufbauen. Sofern fiir ein betrachtetes System ein konkreter
Baustein existiert, ist dieser zusatzlich zum Baustein iner Server Falls fur
i kein i Baustein existiert, miissen die Anforderungen dieses

Bausteins geeignet konkretisiert werden.

Die jeweils spezifischen Dienste, die vom Server angeboten werden, sind nicht Bestandteil dieses
Bausteins. Fur diese Server-Dienste miissen zusitzlich zu diesem Baustein noch weitere

Bausteine umgesetzt werden, gemaf den issen der i nachT
Soweit fir ein Serversystem im Einzelfall auch eine interaktive Nutzung durch Benutzer

ist (z. B. Termi ) sind die damit i i ebenfalls
gesondertzu ispielsweise indem die isierten Bausteine

angewendet werden.

2 Gefahrdungslage

Die folgenden if und ind fir ine Server von
besonderer Bedeutung.
Zuletzt aktualisiert: 29.02.2016 Seite 1von 10

Quelle:

BSI



Bausteine GS-Kompendium
Dokumentenstruktur

3.1 Basis-Anforderungen

Die folgenden Anforderungen MUSSEN vorrangig umgesetzt werden:

SYS.1.1.A1  Geeignete Aufstellung [Haustechnik]

Server MUSSEN an Orten betrieben werden, zu denen nur berechtigte Personen Zutritt haben. Server
sollten daher grundsatzlich in Rechenzentren, Rechnerraumen oder abschliefbaren Serverschranken
aufgestellt beziehungsweise eingebaut werden, siehe hierzu die entsprechenden Bausteine. Es MUSS
geregelt werden, wer Zutritt zu den Raumen beziehungsweise Zugriff auf die Server selbst erhalt. Server
DURFEN NICHT als Arbeitsplatzrechner genutzt werden.

Es MUSS auf eine geeignete raumliche Trennung der Systeme, die gesichert werden sollen, von den
sichernden Systemen, etwa Backup-Servern, geachtet werden, um die Auswirkungen bei einem
physischen Schaden zu begrenzen.

Quelle: BSI



Bausteine GS-Kompendium
Dokumentenstruktur

3.2 Standard-Anforderungen

Gemeinsam mit den Basis-Anforderungen entsprechen die folgenden Anforderungen dem Stand der
Technik fir Allgemeine Server. Sie SOLLTEN grundsatzlich umgesetzt werden.

SYS.1.1.A8 Festlegung einer Sicherheitsrichtlinie fiir einen Allgemeinen Server
Ausgehend von der allgemeinen Sicherheitsrichtlinie der Institution SOLLTEN die Anforderungen an
allgemeine Server konkretisiert werden. Die Richtlinie SOLLTE allen Administratoren und anderen
Personen, die an der Beschaffung und dem Betrieb der Servers beteiligt sind, bekannt sein und
Grundlage fiir deren Arbeit sein. Die Umsetzung der in der Richtlinie geforderten Inhalte SOLLTE
regelmaflig uberprift und die Ergebnisse SOLLTEN sinnvoll dokumentiert werden.

Quelle: BSI



Bausteine GS-Kompendium
Dokumentenstruktur

3.3 Anforderungen bei erhohtem Schutzbedarf

Im Folgenden sind exemplarische Vorschlage fiir Anforderungen aufgefiihrt, die iiber das dem Stand
der Technik entsprechende Schutzniveau hinausgehen und BEl ERHOHTEM SCHUTZBEDARF in
Betracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolgt im Rahmen einer Risikoanalyse.
Die jeweils in Klammern angegebenen Buchstaben zeigen an, welche Grundwerte durch die
Anforderung vorrangig geschiitzt werden (C = Vertraulichkeit, I = Integritat, A = Verfugbarkeit).

SYS.1.1.A22 Mehr-Faktor-Authentisierung (CIA)

Beim Einsatz von Passwortern fiir die Authentisierung besteht grundsatzlich die Gefahr, dass
Passworter weitergegeben, ausgespaht oder von Dritten erraten werden. Bei hoherem Schutzbedarf
SOLLTE daher eine sichere Zwei- oder Mehr-Faktor-Authentisierung fiir den Zugang zum Server
eingerichtet werden, z. B. mit kryptographischen Zertifikaten, Chipkarten oder Token. Vordringlich

SOLLTEN alle administrativen Zugange zum Server mit Mehr-Faktor-Authentisierung abgesichert
werden.

Quelle: BSI



Umsetzungshinweise
Dokumentenstruktur

Umfang: beliebig

Gliederung lehnt sich an Bausteine an

Beschreibung

* Einleitung

* Lebenszyklus

Malinahmen als Umsetzungshilfen

* Basis-MalRnahmen

« Standard-MalRnahmen

 MalRnahmen bei erhohtem Schutzbedarf

Referenzen auf weiterfiihrende Informationen

o Alte IT-GS-Bausteine, Studien,
Herstellerdokumentation etc.

Bundesamt
fiir Sicherheit in der
Informationstechnik

ISMS: Sicherheitsmanagement

Umsetzungshinweise zum
Baustein ISMS.1:
Sicherheitsmanagement

1.1 Einleitung

Die sichere Verarbeitung von fonen ist fiir nahezu alle und Behdrden
von existeni & Dabei kénnen ionen sowohl auf Papier, in Rechnern
oder auch in K8pfen gespeichert sein. Fiir den Schutz der Informationen reicht es nicht aus, nur

technische Sic Ein Sicherheitsniveau kann nur
durch geplantes und organisiertes Vorgehen aller Beteiligten erreichtund aufrechterhalten
werden. Voraussetzung fiir die sinnvolle Umsetzung und Erfolgskontrolle von

icherhei hmen ist eine i h Diese Planungs-, Lenkungs-
und wird als i icherheil oder auch kurz als
1S-Management bezeichnet.

Ein funktionierendes Sicherhei muss in die
Managementstrukturen einer jeden Institution eingebettet werden. Daher istes praktisch nicht
maéglich, eine fitr jede Institution unmi dbare Organisati fir das

Sicherheitsmanagement anzugeben. Vielmehr werden hiufig Anpassungen an spezifische
Gegebenheiten erforderlich sein

Baustein plus | inweise zum Informationssicherhei ollen aufzeigen,

wie ein Informationssicherheit: eingerichtet und im laufenden
Betricb weiterentwickelt werden kann. Es werden dazu sinnvolle Schritte eines systematischen
Sicherheitsprozesses beschrieben und Anleitungen zur Erstellung eines umfassenden
Sicherheitskonzeptes gegeben.

1.2 Lebenszyklus

Im Rahmen des Sicherheitsmanagements sind eine Reihe von Mafnahmen umzusetzen,
beginnend mit der Konzeption iber den Aufbau geeigneter Organisationsstrukturen bis hin zur
regelmiRigen Revision. Die Schritte, die dabei zu durchlaufen sind, sowie die MaRnahmen, die
in den jeweiligen Schritten beachtet werden sollten, sind im Folgenden aufgefiihrt. Einer der

ur Erreichung eines i i ist, dass die Lei
hinter den Sicherheitszielen steht und sich ihrer fir i i
bewusst ist. Die Lei muss den Sicherhei initiieren, steuern und
kontrollieren, damit dieser in der Institution auch in allen Bereichen umgesetzt wird (siche
XXXAB.CM1 Ubernahme der G fiir icherheit durch die
Leitungsebene),

Weiterhin muss ein kontinuierlicher Sicherheitsprozess etabliert und eine fir die jeweilige

Fulotst alemmakiciort 1702 M | puilorst canrisfr: 19 129015 Seite 1 van 97

Quelle: BSI




Verodffentlichungen
Bausteine als Community Draft

Allgemeiner Allgemeiner Client unter iOS for Mobile

Server Client Windows 10 Enterprise Datentrager Personal

ICS Betrieb

Elektrotech-
IT-Verkabelung nische
Verkabelung

Web-
Anwendungen

Anforderungsm Datentrageraus
anagement tausch

Drucker,
Laptop/ Allgemeines Kopierer und
Notebook IoT-Gerat Multifunktions-
gerate

Informations-
sicherheit auf Gebaude Organisation
Auslandsreisen

Office-
Produkte

Ordnungsge- .
miReIT- [ WLAN-Betrieb Nt
utzung

Administration

Remote Hauslicher Sensibilisierung

Administration Arbeitsplatz und Schulung FilEsenven

Detektion von
Vorsorge fir sicherheits-
die IT-Forensik relevanten
Ereignissen

Outsourcing- Outsourcing-

Anbieter Anwender Datenschutz

Datenbanken

Standard- E-Mail / Client unter

DNS-Server Archivierung Samba

Software Groupware Windows 8.1

Stand: 21.06.2017
Quelle: BSI
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I T-Grundschutz-Profile
ein Blick Iin Institutionen

AN

Quelle: BSI



IT-Grundschutz-Profile
ein Blick auf Beispielbausteine

y

SYS.2.2.3 APP 3.1

4"

N N

$YS.3.3 A

A

Quelle: BSI



IT-Grundschutz-Profile
Adaption als Schablone

ORP.4

SYS.2.2.3

Quelle: BSI



I T-Grundschutz-Profile
Definition

Ein IT-Grundschutz-Profil ist ein Muster-

Sicherheitskonzept fir ein ausgewahltes Szenario

(Verbund oder Prozess), es bereitet

» das Ergebnis mehrerer Prozessschritte der
IT-Grundschutz-Vorgehensweise (z.B. Strukturanalyse,
Schutzbedarfsfeststellung, Modellierung) und

* einer Auswahl mehrerer Anforderungen der
IT-Grundschutz-Bausteine

so auf, dass es als Schablone von ahnlichen Institutionen

adaptiert werden kann!



I T-Grundschutz-Profile
Uberblick

Werkzeug fiir anwenderspezifische Empfehlungen
Individuelle Anpassungen des IT-Grundschutzes an die
jeweiligen Bedurfnisse moglich

Berlicksichtigt Moglichkeiten und Risiken der Institution
Profile beziehen sich auf typische IT-Szenarien, z.B.
Prozesse in Institutionen wie

 Kommunalverwaltung in Bundesland XY,

* Krankenhaus

« Wasserwerk als Kritische Infrastruktur

Profile werden in der Regel durch Dritte (Verbande, Branchen, ...) und
nicht durch das BSI erstellt

Nicht als BSI-Vorgabe zu verstehen!

Nachweis fiir Umsetzung (z. B. Testat) und

Anerkennung ausgewahlter Profile durch BSI wird diskutiert



Angebote des IT-
Grundschutzes



Erganzung zum BSI-Standard 200-2
Leitfaden zur Basis-Absicherung

ﬂ@ Bundesamt
Lo fiir Sicherheit in der
Informationstechnik

In 3 Schritten zur Informationssicherheit

www.bsi.bund.de/grundschutz

COMMUNITY DRAFT

Leitfaden zur Basis-Absicherung nach IT-Grundschutz

Quelle: BSI



BSI-Standards zum IT-Grundschutz

Community Drafts

*®

Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-1

Managementsysteme fiir Informationssicherheit (ISMS)

www.bsi.bund.de/grundschutz Version 1.0

*

Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-2

IT-Grundschutz-Methodik

www.bsi.bund.de/grundschutz Version 1.0

*®

Bundesamt
fiir Sicherheit in der
Informationstechnik

BSI-Standard 200-3

Risikoanalyse auf der Basis von IT-Grundschutz

www.bsi.bund.de/grundschutz Version 1.0

Quelle: BSI



Vielen Dank fur lhre
Aufmerksamkeit!

grundschutz@bsi.bund.de
Tel. +49 (0)22899-9582-5369
Fax +49 (0)22899-10-9582-5369

Bundesamt fir Sicherheit in der Informationstechnik
Referat,IT-Grundschutz”

Godesberger Allee 185-189

53175 Bonn

www.bsi.bund.de



