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Agenda 

 Klassischer IT-Grundschutz 

– Einführung 

– BSI-Standard 100-1: Sicherheitsmanagement 

– BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise 

– IT-Grundschutz-Kataloge 

 IT-Grundschutz-Modernisierung 

– Kernaspekte der Modernisierung des IT-Grundschutzes 

– Vorgehensweisen 

– Bausteine des IT-Grundschutz-Kompendiums 

– IT-Grundschutz-Profile 

 Ausblick und Diskussion 



Klassischer IT-Grundschutz 



Typische Probleme in der Praxis 

 

 Sicherheit wird als technisches Problem mit technischen 

Lösungen gesehen 

 Zielkonflikte: Sicherheit, Bequemlichkeit, Kosten 

 unsystematisches Vorgehen bzw. falsche Methodik 

Management: fehlendes Interesse, schlechtes Vorbild 

 Sicherheitskonzepte richten sich an Experten, der IT-

Benutzer wird vergessen 

….. 

 



Einführung 

Informationssicherheit ist... 

 … kein Produkt 

 Sicherheit kann man nicht kaufen, Sicherheit muss man 

schaffen! 

 Natürlich muss man zum Schaffen von Sicherheit auch auf 

vorhandene Produkte zurückgreifen. 

 … kein Projekt 

 Es genügt nicht, Sicherheit einmal zu schaffen, sondern 

Sicherheit muss aufrecht erhalten werden! 

 Natürlich kann man Aufbau und Aufrechterhaltung von Sicherheit 

auch teilweise in Projekten abwickeln. 

 … ein Prozess 



Informationssicherheit in einer 

Organisation 

Viele Wege führen zur Informationssicherheit... 

Welcher Weg ist der effektivste? 



ISO-Standards für ISMS 

 ISO 27001:2013 

“Information technology - Security techniques - Information security 

management systems - Requirements“ 

 erlaubt die Implementierung und den Betrieb von integrierten 

Managementsystemen für Informationssicherheit (ISO 27001), Qualität 

(ISO 9001) und Umwelt (ISO 14001) 

 dient als Grundlage einer Zertifizierung 

 

 ISO 27002:2013 

“Information technology - Security techniques - Code of practice for 

information security management“ 

 keine Spezifikation und kein Zertifizierungsstandard 

 dient zum besseren Verständnis der in der ISO 27001 definierten 

Anforderungen (insbesondere aus Anhang A) 



 Typische Komponenten 

 Typische Gefährdungen,  

Schwachstellen und Risiken  

 

 Konkrete Umsetzungshinweise für das 

Sicherheitsmanagement 

 Empfehlung geeigneter Bündel von  

Standard-Sicherheitsmaßnahmen 

 Vorbildliche Lösungen aus der Praxis, 

„Best Practice“-Ansätze 

IT-Grundschutz 

Die Idee ... 

Quelle: BSI 



IT-Grundschutz 
das Ziel 

IT-Grundschutz 

 

 verfolgt einen ganzheitlichen Ansatz 

 besteht aus Standard-Sicherheitsmaßnahmen  

 bietet ein Standard-Sicherheitsniveau und  

 stellt die Basis für einen höheren Schutzbedarf 



IT-Grundschutz 

die Facetten 
 

 Vorgehensweise zur 

Erstellung von 

Sicherheitskonzepten 

(Methode für ein „Information 

Security Management 

System“) 

 Sammlung von Standard-

Sicherheitsmaßnahmen  

 ganzheitlicher Ansatz 

 Nachschlagewerk 

 Referenz und Standard für 

Informationssicherheit 

Quelle: BSI 



IT-Grundschutz 

implementiert ISO 27001 

BSI-Standards  
- Bereich Sicherheitsmanagement - 

BSI-Standard 100-1:  
ISMS: Managementsysteme für 
Informationssicherheit 

BSI-Standard 100-2:  
IT-Grundschutz-Vorgehensweise 

BSI-Standard 100-3:  
Risikoanalyse auf der Basis von IT-
Grundschutz 

Zertifizierung nach ISO 27001 auf der 
Basis von IT-Grundschutz 

IT-Grundschutz-Kataloge 

 Kapitel 1: Einleitung 

Kapitel 2: Schichtenmodell und Modellierung 

Kapitel 3: Glossar 

Kapitel 4: Rollen 

• Bausteinkataloge 

•Kapitel B1 Übergreifende Aspekte 

•Kapitel B2 Infrastruktur 

•Kapitel B3 IT-Systeme 

•Kapitel B4 Netze 

•Kapitel B5 IT-Anwendungen 

 

• Gefährdungskataloge 

 

• Maßnahmenkataloge 

BSI-Standard 100-4:  
Notfallmanagement 

Quelle: BSI 



BSI-Standard 100-1 

ISMS 

BSI-Standard 100-1: Managementsysteme für 

Informationssicherheit (ISMS) 

 

Zielgruppe: Management 

Kompatibel mit ISO/IEC 27001 

 Interpretation der Norm 

 allgemeine Anforderungen  

an ein ISMS 

ISMS

Strategie Management-

Prinzipien

Ressourcen Mitarbeiter

 

Quelle: BSI 



BSI-Standard 100-2 

IT-Grundschutz-Vorgehensweise 

Risikoanalyse 

Basis-Sicherheitscheck (Teil 2) 

Realisierung der Maßnahmen 

Feststellung des Schutzbedarfs 

Strukturanalyse 

Analyse des Ist-Zustands 

Informations- 

verbund 

 

-Organisation 

-Infrastruktur 

-IT-Systeme 

-Anwendungen 

-Mitarbeiter 

ergänzende Sicherheitsanalyse 

Konsolidierung der Maßnahmen 

Modellierung des Verbundes (Auswahl der Maßnahmen) 

Basis-Sicherheitscheck (Soll-Ist-Vergleich) 

Quelle: BSI 



IT-Grundschutz-Kataloge 

Stark vereinfachter Risikoansatz 

Gefährdungs- 

katalog 

Höhere 

Gewalt 

Organisatorische 

Mängel 

Menschliche 

Fehlhandlungen 

Technisches 

Versagen 

Vorsätzliche 

Handlungen 

Maßnahmen- 

katalog 

Infrastruktur 

Organisation 

Personal 

Hard-/Software 

Kommunikation 

Notfallvorsorge 

Bausteine 

Quelle: BSI 



IT-Grundschutz-Kataloge 

Bausteine 

Kapitel 

("Bausteine") 

Gefährdungskataloge 
• Höhere Gewalt 

• Organisatorische Mängel 

• Menschliche Fehlhandlungen 

• Technisches Versagen 

• Vorsätzliche Handlungen 

 

Maßnahmenkataloge 
• Infrastruktur 

• Organisation 

• Personal 

• Hardware/Software 

• Kommunikation 

• Notfallvorsorge 

Quelle: BSI 



IT-Grundschutz-Kataloge 

Schichtenmodell 

SCHICHT V 

ÜBERGREIFENDE ASPEKTE 

INFRASTRUKTUR 

IT-SYSTEME 

NETZE 

ANWENDUNGEN 

SCHICHT IV 

SCHICHT III 

SCHICHT II 

SCHICHT I 

Quelle: BSI 



Beispiel 

B 1.0 Sicherheitsmanagement 



Basis-Sicherheitscheck 

Switch

Router Stand-
leitung

Router

Switch

Kommunikations
- Server

(Unix)
Exchange-
Server(Windows NT)

File-Server
(Novell
Netware)

Primärer
Domänen-
Controller(Windows NT)

Server für
Personalverwaltun
g (Windows NT)

15 Client-
Computer(Windows NT)

75 Client-
Computer(Windows NT)

Switch

Internet

Router

Firewall

Backup
Domänen-
Controller(Windows NT)

40 Client-
Computer(Windows NT)Liegenschaft

Bonn
Liegenschaft
Berlin

IP IP

IT-Grundschutz-Modell 

Soll-/Ist-Vergleich 
Maßnahmen- 

empfehlungen 

Realisierte 

Maßnahmen 

umzusetzende Maßnahmen 

Quelle: BSI 



BSI-Standard 100-3 

Risikoanalyse 

IT-Grundschutz Teil I 

- IT-Strukturanalyse 

- Schutzbedarfsfeststellung 

- Modellierung 

- Basis-Sicherheitscheck I 

Erstellung der 

Gefährdungsübersicht 

Ermittlung zusätzlicher 

Gefährdungen 

Gefährdungsbewertung 

Maßnahmenauswahl zur 

Behandlung von Risiken 

Konsolidierung des 

Sicherheitskonzepts 

IT-Grundschutz Teil II 

- Erg. Sicherheitsanalyse 

  

- Basis-Sicherheitscheck II 



BSI-Standard 100-4 

Notfallmanagement 

Initiierung des Notfallmanagements 

Verantwortung 

Organisatorische Strukturen 

Leitlinie zum Notfallmanagement 

Einbindung Mitarbeiter 

Umsetzung des Notfallkonzepts 

Kosten- und Aufwandsabschätzung 

Umsetzungsreihenfolge 

Aufgaben und Verwantwortung 

Realisierungsbegl. Maßnahmen 

Konzeption 

Business Impact Analyse 

Risikoanalyse 

Ist-Zustand 

Kontinuitätsstrategien 

Überprüfung und Verbesserung 

Self-Assessment, Revision 

Verbesserungsprozess 

Tests und Übungen 

Übungsarten 

Dokumente 

Durchführung 

Notfallbewältigung 

Ablauforganisation 

Krisenkommunikation 

Notfallhandbuch 

Quelle: BSI 



IT-Grundschutz-Kataloge 

15. Ergänzungslieferung 

 
• Beinhaltet  

• Bausteine,  
• Gefährdungen und  
• Maßnahmen 

• Verfügbare Versionen: 
• Kostenfreie HTML-Version 
• Kostenfreies Metadatenupdate für GSTOOL 
• Kostenpflichtige gedruckte Version über  
• Bundesanzeiger Verlag 
• Preis 15. EL: 152,00 Euro 

 

Quelle: BSI 



IT-Grundschutz-
Modernisierung 



Modernisierung IT-Grundschutz 

Anlass der GS-Modernisierung 

• Vielfältige und schnelllebige Entwicklungen im IT-Bereich   

• Umfang der IT-Grundschutz-Kataloge stark gewachsen 

• Fundamentale Neuerungen in der IT 

• Virtualisierung, Cloud Computing, Mobile Endgeräte, Bring Your Own 

Device (ByoD) 

• Zunehmende Vernetzung von ICS-Systemen mit klassischer IT 

• Kritische und dynamische Bedrohungslage 

• Hohe Professionalität und Komplexität der Angriffe 

 

Verfügbare Ressourcen in Institutionen wachsen nicht im gleichen 

Rahmen 

 

Grundlegende Anpassung des Informationssicherheitsmanagement 

erforderlich  

 



Ziele der IT-Grundschutz- 

Modernisierung 

• Schnellere Bereitstellung von Inhalten/Empfehlungen 

(Aktualität) 

• Bessere Strukturierung und Verschlankung der IT-

Grundschutz-Kataloge 

• Skalierbarkeit an Größe und Schutzbedarf der Institution 

• Integration von industrieller IT und von Detektionsprozessen 

 

 

Bausteine  

• weniger umfangreich 

• Anforderungen klarer herausgearbeitet 

• Gegliedert in Basis-, Standard- und Hochsicherheits-

Anforderungen  



20 Jahre IT-Grundschutz –  

und nun? 

• Neue Anforderungen nach 20 Jahren 

• Optimierung und Aktualisierung der  

Vorgehensweise und IT-Grundschutz-Kataloge 

• Bedarf der Anwender an aktuellen und praxisnahen Verfahren 

• Gewährleistung der Kontinuität: 

Weiterentwicklung der „alten“ IT-Grundschutz-Welt 

Neuausrichtung durch (größtenteils) separate Ressourcen 

 

• Übergeordnetes Ziel: Erhöhung der Attraktivität und  

Wegbereitung für die nächsten 20 Jahre 

 



Abstimmung in Findungsphase 

• 10.09.2013: IT-SiBe-Treffen  

• 12.02.2014: BSI-interner 

Workshop  

• 25.02.2014: GS-Auditorentag  

• 11.03.2014: CeBIT-Diskussion  

• 30.04.2014: mit Auditoren 

• 07.05.2014: mit Auditoren 

• 13.05.2014: mit Tool-Herstellern  

• 22.05.2014: mit Ressort-IT-SiBes 

 des Bundes 

• 27.05.2014: mit Power-Usern 

• 06.10.2014: IT-SiBe-Tagung der 

 Länder 

 

 

 

• 11.11.2014: mit Kommunen 

• 28.01.2015: mit Tool-Herstellern 

• 18.03.2015: CeBIT-Diskussion 

• 29.04.2015: BSI-interner Workshop 

• 30.04.2015: mit Anwendern (II) 

• 05.05.2015: mit Anwendern (II) 

• 24.06.2015: mit Länder-Vertretern 

• 24.07.2015: BSI-interner Workshop 

• 12.11.2015: mit Tool-Herstellern 

• 26./27.11.2015: mit Länder-Vertretern 

• 04.12.2015: mit DACHL 

• 25.01.2016: mit Kommunen 

 

Analyse und Diskussion in mehreren Workshops 

… und in unzähligen weiteren Terminen 



Quelle: BSI 

„Modernisierter“  
IT-Grundschutz 

Profile 

Bausteine 

Vorgehens-
weisen 

Modernisierung 

Kernpunkte 



Vorgehensweisen 



Vorgehensweisen 

Einstieg 

Entscheidung der Leitungsebene, die Informationssicherheit zu verbessern 

Benennung des Verantwortlichen für Informationssicherheit 

• Ermittlung Rahmenbedingungen 

• Formulierung allgemeiner Sicherheitsziele 

• Bestimmung des angestrebten Sicherheitsniveaus 

Konzeption und Planung des Einstiegs in Informationssicherheit  

• Von Geschäftsprozessen/Fachaufgaben, Anwendungen und IT-Systemen  

Ersterfassung 

• Legt Geltungsbereich fest 

Entscheidung über weitere Vorgehensweise 

Quelle: BSI 



Vorgehensweisen 
Überblick 

Standardabsicherung 

Basisabsicherung 

Schutzbedarf 
normal 

K
er

n
ab

si
ch

er
u

n
g 

Quelle: BSI 



Vorgehensweisen  
Basisabsicherung 

• Vereinfachter Einstieg in das  
Sicherheitsmanagement 

• Grundlegende Erstabsicherung  
der Geschäftsprozesse und  
Ressourcen 
• Erstabsicherung in der Breite 
• Umsetzung essentieller  

Anforderungen  
• Auf die Bedürfnisse von  

KMUs zugeschnitten 
• Auch für kleine Institutionen geeignet 

Basisabsicherung 

Quelle: BSI 



Vorgehensweisen  
Kernabsicherung 

• Schutz herausragender,  
besonders gefährdeter  
Geschäftsprozesse und Ressourcen  
(Kronjuwelen) 

• Unterschied zu IT-Grundschutz Classic:  
Fokussierung auf einen kleinen, aber  
sehr wichtigen Informationsverbund 
 

• Zeitersparnis im Vorgehen 
• beschleunigte Absicherung  

dieser Ressourcen in der Tiefe K
er

n
ab

si
ch

er
u

n
g

 

Quelle: BSI 



Vorgehensweisen  

Standardabsicherung 

• Die Methode bleibt in den  
Grundzügen unverändert 

• Implementierung eines  
vollumfänglichen  
Sicherheitsprozesses  
nach (jetzigem) BSI-Standard 100-2 

• Weiterhin ISO 27001 Zertifizierung  
auf der Basis von IT-Grundschutz  
vorgesehen 

Standardabsicherung 

Quelle: BSI 



Vorgehensweisen  

Standardabsicherung 

Strukturanalyse 

Schutzbedarfsfeststellung 

Modellierung 

Basis-Sicherheitscheck 

Ergänzende Sicherheitsanalyse 

Risikoanalyse 

Konsolidierung 

Basis-Sicherheitscheck (2) 

Realisierung der Maßnahmen 

A
u

frech
terh

altu
n

g u
n

d
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Quelle: BSI 



Vorgehensweisen  

Wege zur Standardabsicherung 

Basisabsicherung 

K
e
rn

a
b
s
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h
e
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n
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Basisabsicherung 

K
e
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a
b
s
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Standardabsicherung 

Einstieg 

Quelle: BSI 



Risikoanalyse nach IT-
Grundschutz 



BSI-Standard 200-3 

Überblick 

Quelle: BSI 



BSI-Standard 200-3 

Risikoanalyse 

 
Bislang:  
IT-Grundschutz-spezifisches Verfahren auf der Basis  
der Gefährdungskataloge 
 
Nun: Bündelung aller risikobezogenen Arbeitsschritte in 
einem neuen BSI-Standard 200-3 
 
• Implementation eines Risikoentscheidungsprozesses  
• Keine Risikoakzeptanz bei den Basis-Anforderungen  
• Explizite Möglichkeit der Risikoakzeptanz für 

Standard-Anforderungen und Anforderungen bei 
erhöhtem Schutzbedarf 

 

Quelle: BSI 



 

 

 

BSI-Standard 200-3 

Vorarbeiten 

 

 

 

• Strukturanalyse 
• Schutzbedarfsfeststellung 
• Modellierung 
• IT-Grundschutz-Check 
• Ergänzende Sicherheitsanalyse 
 
• Geeignete Priorisierung  

• Standard-Absicherung (vorrangig die übergeordneten 
Zielobjekte bearbeiten) 

• Kern-Absicherung (vorrangig Zielobjekte mit dem höchsten 
Schutzbedarf bearbeiten) 

• Richtlinie zum Umgang mit Risiken  
 
 

 
 

Quelle: BSI 



 

 

BSI-Standard 200-3 

Elementare Gefährdungen 

 

 G0-Gefährdungen 

Gefährdung Grundwert 

G 0.1 
..... 

Feuer A 

G 0.15 Abhören C 

G 0.16 
…. 

Diebstahl von Geräten, Datenträgern und 
Dokumenten 

C, A 

G 0.18 Fehlplanung oder fehlende Anpassung C, I, A 

G 0.28 Software-Schwachstellen oder –Fehler C, I, A 

G 0.32 
….. 

Missbrauch von Berechtigungen C, I, A 

G 0.47 Schädliche Seiteneffekte IT-gestützter 
Angriffe 

C, I, A 

Quelle: BSI 



BSI-Standard 200-3 

Erstellung der Gefährdungsübersicht 

1. Elementare Gefährdungen   
Auszug RECPLAST GmbH 

Virtualisierungsserver S1 

Vertraulichkeit: hoch 
Integrität: hoch  
Verfügbarkeit: hoch 

 
G 0.14 Ausspähen von Informationen Spionage 
G 0.15 Abhören 
G 0.18 Fehlplanung oder fehlende Anpassung 
G 0.19 Offenlegung schützenswerter 
Informationen 
G 0.21 Manipulation von Hard- oder Software 
G 0.22 Manipulation von Informationen 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.25 Ausfall von Geräten oder 
Usw. 

Smart Meter Gateway Administrator 

Vertraulichkeit: hoch 
Integrität: hoch  
Verfügbarkeit: hoch 

 
G 0.18 Fehlplanung oder fehlende Anpassungen 
G 0.21 Manipulation von Hard- oder Software 
G 0.22 Manipulation von Informationen 
G 0.23 Unbefugtes Eindringen in IT-Systeme 
G 0.25 Ausfall von Geräten oder Systemen 
G 0.28 Software-Schwachstellen oder –Fehler 
G 0.30 Unberechtigte Nutzung oder 
Administration von Geräten und Systemen 
G 0.43 Einspielen von Nachrichten 
Usw. 

Quelle: BSI 



BSI-Standard 200-3 

Erstellung der Gefährdungsübersicht 

Zusätzliche Gefährdungen 
• Moderiertes Brainstorming mit klarem Auftrag und 

Zeitbegrenzung 
• Gefährdungen, die nicht in den IT-Grundschutz-Katalogen 

aufgeführt sind 
• Realistische Gefährdungen mit nennenswerten Schäden 
• 3 Grundwerte berücksichtigen 
• Höhere Gewalt, organisatorische Mängel, menschliche 

Fehlhandlungen, technisches Versagen, Außen-/Innentäter 
• Externe Quellen einbeziehen 
 

Quelle: BSI 



BSI-Standard 200-3 

Bewertungsverfahren 
 

 

 

Quelle: BSI 



 

BSI-Standard 200-3 

Risikobehandlung 

 

Risikoklasse 

Mittel 

Hoch 

        sehr hoch  

Risiko-Transfer 
Risiko- 

Übernahme 
Umstrukturierung Sicherheits- 

maßnahmen 



BSI-Standard 200-3 

Konsolidierung 

• Sind die Sicherheitsmaßnahmen zur Abwehr der jeweiligen 
Gefährdungen geeignet? 

• Wirken die Sicherheitsmaßnahmen sinnvoll zusammen? 
• Welche IT-Grundschutzmaßnahmen werden durch höher- 

oder gleichwertige Maßnahmen ersetzt? 
• Sind die Sicherheitsmaßnahmen benutzerfreundlich? 
• Sind die Sicherheitsmaßnahmen angemessen? 
 

• Verpacken der neu gefundenen Gefährdungen und 
Anforderungen in einem benutzerdefinierten Baustein 

• Ggf. Ergänzung bestehender Bausteine um aus der 
Risikobewertung ermittelten Anforderungen 

Quelle: BSI 



IT-Grundschutz-
Kompendium 



IT-Grundschutz-Kompendium 

Überblick 

• IT-Grundschutz-Kataloge bisher: 
• Baustein-Kataloge 
• Gefährdungs-Kataloge 
• Maßnahmen-Kataloge 

• Neu: IT-Grundschutz-Kompendium 
• Einführung in die IT-Grundschutz-Methodik 
• Modellierung 
• Bausteine 
• Elementare Gefährdungen 

 

• Neue Strukturen 
• Andere Inhalte 
• Neuer Name 

Quelle: BSI 



IT-Grundschutz-Kompendium 

Überblick 

Quelle: BSI 



Struktur des IT-Grundschutz-

Kompendiums 

Vollständiger Überblick 

Quelle: BSI 



Struktur GS-Kompendium 

Nachfolger des Schichtenmodells 

DER 

          Prozess-Bausteine 

ORP CON OPS 

     System-Bausteine 

IND APP SYS NET INF 

ISMS 

Quelle: BSI 



Struktur GS-Kompendium 

Prozess-Bausteine 

ISMS 

ISMS.1 
Sicherheits-

management 

ORP  
(Organisation und 

Personal) 

ORP.1  
Organisation 

ORP.2  
Personal 

ORP.3  
Sensibilisierung 
und Schulung 

ORP.4  
Identitäts- und 
Berechtigungs-
management 

ORP.5 
Anforderungs-
management 
(Compliance) 

CON  
(Konzepte und 

Vorgehensweisen) 

CON.1 
Kryptokonzept 

CON.2 
 Datenschutz 

CON.3 
Hochverfügbar-
keitskonzeption 

CON.4 
Software-

entwicklung 

CON.5  
Informations-
sicherheit im 
Projektmgt 

CON.6  
Informations-
sicherheit auf 

Auslandsreisen 

OPS 
(Betrieb) 

OPS.1  
Eigener IT-

Betrieb 

OPS.2  
IT-Betrieb von 

Dritten 

OPS.3  
IT-Betrieb für 

Dritte 

OPS.4  
Betriebliche 

Aspekte 

DER  
(Detektion & 

Reaktion) 

DER.1  
Detektion 

DER.2  
Security Incident 

Management 

DER.3 
Sicherheits-
prüfungen 

DER.4  
BCM/Notfall-
management 

DER.5  
Reporting & 
Compliance 

Baustein Schicht 

Quelle: BSI 



Struktur GS-Kompendium 

System-Bausteine 

APP  
(Anwendungen) 

APP.1  
E-Mail/ 

Groupware/ 
Kommunikation 

APP.2  
Verzeichnis-

dienst 

APP.3 
Netzbasierte 

Dienste 

APP.4  
Business-

Anwendungen 

APP.5  
Client-

Anwendungen 

SYS  
(IT-Systeme) 

SYS.1 
Server 

SYS.2  
Desktop-
Systeme 

SYS.3  
Mobile Devices 

SYS.4  
Sonstige 
Systeme  

NET  
(Netze und 

Kommunikation) 

NET.1  
Netze 

NET.2  
Funknetze 

NET.3  
Netz-

komponenten 

NET.4  
Tele-

kommunikation  

INF  
(Infrastruktur) 

INF.1 
Gebäude 

INF.2 
Rechenzentrum 

INF.3 
Elektro-

technische 
Verkabelung 

INF.4 
IT-Verkabelung 

INF.5 
Technikraum 

INF.6 
Schutzschrank 

INF.7 
Datenträger-

archiv 

INF.8 
Arbeitsplatz 

INF.9 
Telearbeitsplatz 

INF10 
Mobiler 

Arbeitsplatz 

INF.11 
Besprechungs-, 
Veranstaltungs-, 
Schulungsraum 

INF.12 
Werkhalle 

IND  
(Industrielle IT) 

IND.1 
ERP/MES-

Anbindung von 
ICS 

IND.2  
ICS-

Komponenten 

IND.3 
Produktions-

netze 

IND.4  
Industrielle 

Fernwartung 

Baustein Schicht 



Bausteine GS-Kompendium 

Dokumentenstruktur 

• Umfang: ca. 10 Seiten! 
• Beschreibung 

• Einleitung 
• Zielsetzung 
• Abgrenzung 
• Verantwortliche 

• Spezifische Gefährdungslage 
• Anforderungen (keine Maßnahmen) 

• Basis-Anforderungen 
• Standard-Anforderungen 
• Anforderungen bei erhöhtem Schutzbedarf 

• Referenzen auf weiterführende Informationen  
 

Anlage: Kreuzreferenztabelle  
 

Quelle: BSI 



Bausteine GS-Kompendium 

Dokumentenstruktur 

Quelle: BSI 



Quelle: BSI 

Bausteine GS-Kompendium 

Dokumentenstruktur 



Quelle: BSI 

Bausteine GS-Kompendium 

Dokumentenstruktur 



• Umfang: beliebig 
• Gliederung lehnt sich an Bausteine an 
• Beschreibung 

• Einleitung 
• Lebenszyklus 

• Maßnahmen als Umsetzungshilfen 
• Basis-Maßnahmen 
• Standard-Maßnahmen 
• Maßnahmen bei erhöhtem Schutzbedarf 

• Referenzen auf weiterführende Informationen 
• Alte IT-GS-Bausteine, Studien, 

Herstellerdokumentation etc. 
 

Quelle: BSI 

Umsetzungshinweise 

Dokumentenstruktur 



Veröffentlichungen 

Bausteine als Community Draft 

ICS Betrieb 
Allgemeiner 

Server 
Allgemeiner 

Client 
Client unter 
Windows 10 

iOS for 
Enterprise 

Mobile 
Datenträger 

Personal 

Web-
Anwendungen 

IT-Verkabelung ISMS 
Elektrotech-

nische 
Verkabelung 

Anforderungsm
anagement 

MDM 
Datenträgeraus

tausch 

Office-
Produkte 

Informations-
sicherheit auf 

Auslandsreisen 
Gebäude Organisation 

Laptop/ 
Notebook 

Allgemeines 
IoT-Gerät 

Drucker, 
Kopierer und 

Multifunktions-
geräte 

Remote 
Administration 

Häuslicher 
Arbeitsplatz 

Sensibilisierung 
und Schulung 

Ordnungsge-
mäße IT-

Administration 
WLAN-Betrieb 

WLAN-
Nutzung 

Fileserver 

Outsourcing-
Anbieter 

Outsourcing-
Anwender 

Firewall Datenbanken 
Vorsorge für 

die IT-Forensik 

Detektion von 
sicherheits-
relevanten 
Ereignissen 

Datenschutz 

DNS-Server 
Standard-
Software 

E-Mail / 
Groupware 

Archivierung Samba 
Client unter 
Windows 8.1 

Stand: 21.06.2017  

Quelle: BSI 



IT-Grundschutz-Profile 



IT-Grundschutz-Profile 

ein Blick in Institutionen 

Quelle: BSI 



IT-Grundschutz-Profile 

ein Blick auf Beispielbausteine 

ISMS 

ORP.3 

ORP.2 

OPR.1 

OPS.1.1.5
  

OPS.1.1.4
  

OPS.1.1.3
  

OPS.1.1.1
  

ORP.4 

IND.1 
IND.3.1 SYS.1.1 SYS.1.2.  

SYS.2.2.3 

APP.1.1 

APP.3.1 APP.5.6 SYS.3.1 

SYS.3.3 SYS.4.1 

INF.1 

Quelle: BSI 



IT-Grundschutz-Profile 

Adaption als Schablone 

OPS.1.1.3
  

ORP.4 

SYS.1.2.  SYS.2.2.3 

APP.3.1 APP.5.6 

SYS.3.1 

SYS.3.3 

INF.1 ISMS OPS.4  OPR.1 
OPS.1.1.3
  

IND.1 IND.3.1 

SYS.1.1 

S
Y

S.2
.2

.3 

APP.1.1 

APP.3.1 

APP.5.6 

S
Y

S.3.1 

SYS.3.3 SYS.4.1 INF.1 

ISMS 

Quelle: BSI 



IT-Grundschutz-Profile 

Definition 

Ein IT-Grundschutz-Profil ist ein Muster-
Sicherheitskonzept für ein ausgewähltes Szenario 
(Verbund oder Prozess), es bereitet  
• das Ergebnis mehrerer Prozessschritte der  

IT-Grundschutz-Vorgehensweise (z.B. Strukturanalyse, 
Schutzbedarfsfeststellung, Modellierung) und  

• einer Auswahl mehrerer Anforderungen der  
IT-Grundschutz-Bausteine 

so auf, dass es als Schablone von ähnlichen Institutionen 
adaptiert werden kann! 



IT-Grundschutz-Profile 

Überblick 

• Werkzeug für anwenderspezifische Empfehlungen 
• Individuelle Anpassungen des IT-Grundschutzes an die  

jeweiligen Bedürfnisse möglich 
• Berücksichtigt Möglichkeiten und Risiken der Institution 
• Profile beziehen sich auf typische IT-Szenarien, z.B. 

Prozesse in Institutionen wie 
• Kommunalverwaltung in Bundesland XY,  
• Krankenhaus 
• Wasserwerk als Kritische Infrastruktur 

• Profile werden in der Regel durch Dritte (Verbände, Branchen, ...) und  
nicht durch das BSI erstellt 

• Nicht als BSI-Vorgabe zu verstehen! 
• Nachweis für Umsetzung (z. B. Testat) und  

Anerkennung ausgewählter Profile durch BSI wird diskutiert 

 
 



Angebote des IT-
Grundschutzes 



Ergänzung zum BSI-Standard 200-2 

Leitfaden zur Basis-Absicherung 

 

Quelle: BSI 



BSI-Standards zum IT-Grundschutz 

Community Drafts 

Quelle: BSI 



Vielen Dank für Ihre 

Aufmerksamkeit! 

grundschutz@bsi.bund.de 
Tel. +49 (0)22899-9582-5369 
Fax +49 (0)22899-10-9582-5369 

 
Bundesamt für Sicherheit in der Informationstechnik 
Referat „IT-Grundschutz“ 
Godesberger Allee 185-189 
53175 Bonn 
www.bsi.bund.de 


