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Anhang A

Der Krypto-Interpreter

Bei diesem Programm handelt es sich um einen Interpreter fiir kryptolo-
gische Protokolle, der mit SDL-PR (Phrase Representation) Syntax ar-
beitet und diese einerseits ausfiithrt und andererseits in SDL-GR ( Graphic
Representation) umsetzt. SDL (Specification and Description Language)
wurde von ITU-T (International Telecommunication Union, Telecommu-
nication Standardization), ehemals CCITT, standardisiert und erlaubt
die eindeutige und unmifiverstandliche Spezifikation und Beschreibung
von Kommunikationsprotokollen.

In erster Linie wurde die Syntax von SDL-Prozessen umgesetzt und
durch viele Funktionen und Prozeduren aus der Kryptologie ergénzt. Die
Prozesskommunikation kann - je nach gewéhlter Sitzung - entweder nur
lokal, direkt oder indirekt iiber Dateien, iiber DDE oder auch mit Hilfe
von TCP/IP stattfinden.

Im Bereich der Kryptologie stehen neben mathematischen Funktio-
nen (modulare Exponentiation, Primzahltests und einfache Faktorisie-
rungsalgorithmen) und Zufallsfunktionen viele Funktionen im Bereich
Verschliisselungsfunktionen (DES, IDEA, RC5), Schieberegisterfunktio-
nen und Hashfunktionen (Squaremod, MD5, SHA1) zur Verfiigung. Bei
der Implementierung wurde groer Wert auf Ausfithrungsgeschwindigkeit
gelegt, so dass die Funktionen auch mit hohen Zahlen (z. B. 512 bis 1024
Bit) in angemessener Zeit arbeiten.

Der Interpreter wurde und wird auch weiterhin erweitert, so dass -
neben der Kryptologie - zusétzliche Funktionen und Prozeduren aus den
Bereichen der Codierungstheorie und der Theorie endlicher Kérper (Po-
lynomfunktionen) integriert werden. Auflerdem stehen einige Netzfunk-
tionen zur Verfiigung.

Der Interpreter wurde fiir Windows 3.1 entwickelt, inzwischen exi-
stiert aber auch eine 32-Bit-Version mit echtem Multithreading fiir Win-
dows 95 und Windows NT.

Der Interpreter wurde von Andreas Rieke an der FernUni Hagen,
Fachgebiet Kommunikationssysteme (Prof. Dr.-Ing. F. Kaderali), Feith-
str. 142, 58084 Hagen, Deutschland entwickelt. Anregungen bzw. Kritik
per Email an

andreas.rieke@isl-online.de
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oder per Post sind ausdriicklich erwiinscht. Dr.-Ing. Andreas Rieke ist seit
1999 Geschéftsfithrer der Firma ISL Internet Sicherheitslosungen GmbH,
Feithstr. 142, 58097 Hagen.

Der Krypto-Interpreter wird in einer Online und Offline Version an-
geboten. Installation und Bedienung dieser zwei Varianten werden in den
néchsten Abschnitten beschrieben.

A.1 Installation der Offline Version

A.1.1 Windows 3.1
Die Installation unter Windows 3.1 erfolgt durch folgende Schritte:

1. Legen Sie die CD , Kryptologie: Technischer Datenschutz in Kom-
munikationsnetzen® ein.

2. Starten Sie Windows, wechseln Sie in den Programmanager und
wahlen Sie , Ausfithren aus dem Menii ,, Datei®.

3. Geben Sie in der Befehlszeile je nach benutztem Laufwerk
x:\interpre\install.exe
ein, wobei x den Laufwerksbuchstaben bezeichnet, den Thr CD-
ROM-Laufwerk hat.

4. Wihlen Sie in dem darauffolgenden Fenster das Zielverzeichnis, in
das der Interpreter installiert werden soll, die Verzeichnisse fiir die
jeweiligen Schliissel sowie als Version die 16-Bit-Version. (Die 32-
Bit-Version ist nur mit echten 32-Bit-Betriebssystemen, d. h. insbe-
sondere nicht mit WIN32S, lauffihig.) Da es sich um keine grofien
Datenmengen handelt, wird das Programm komplett auf der Platte
installiert und ist dann auch ohne CD lauffdhig.

5. Erstellen Sie sich nun im Programmanager mit dem Befehl Da-
tei, Neu, Programm ein Symbol fiir den Interpreter. Als Befehls-
zeile tragen Sie hierbei das Verzeichnis, das Sie als Zielverzeichnis
gewahlt haben, gefolgt von

\win 16.ger\crypto.exe
ein. Falls Sie die Standardeinstellungen des Zielverzeichnisses nicht
gedndert haben, lautet die Befehlszeile

c:\crypto\win 16.ger\crypto.exe.

6. Tragen Sie als Arbeitsverzeichnis ebenfalls das Zielverzeichnis, ge-
folgt von
\PROTO,
ein.
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A.1.2 Windows 95

Die Installation unter Windows 95 erfolgt durch folgende Schritte:

1. Legen Sie die CD ,Kryptologie: Technischer Datenschutz in Kom-
munikationsnetzen® ein.

2. Starten Sie Windows 95 und wéihlen Sie aus dem Menii ,,Start” den
Befehl ,, Ausfiithren*.

3. Geben Sie unter ,,Offnen® je nach benutztem Laufwerk
x:\interpre\install.exe
ein, wobei x den Laufwerksbuchstaben bezeichnet, den Ihr CD-
ROM-Laufwerk hat.

4. Wihlen Sie in dem darauffolgenden Fenster das Zielverzeichnis, in
das der Interpreter installiert werden soll, die Verzeichnisse fiir die
jeweiligen Schliissel sowie als Version die 32-Bit-Version. (Die 32-
Bit-Version ist nur mit echten 32-Bit-Betriebssystemen lauffiahig.)
Da es sich um keine grofien Datenmengen handelt, wird das Pro-
gramm komplett auf der Platte installiert und ist dann auch ohne

CD lauftdhig.

5. Erstellen Sie sich nun auf dem Desktop mit Hilfe der rechten Mausta-
ste und dem Befehl Neu, Verkniipfung ein Symbol fiir den Inter-
preter. Als Befehlszeile tragen Sie hierbei das Verzeichnis, das Sie
als Zielverzeichnis gewéhlt haben, gefolgt von

\win_32.ger\crypto.exe
ein. Falls Sie die Standardeinstellungen des Zielverzeichnisses nicht
gedndert haben, lautet die Befehlszeile

c:\crypto\win 32.ger\crypto.exe .

6. Tragen Sie als Arbeitsverzeichnis ebenfalls das Zielverzeichnis, ge-
folgt von
\PROTO,
ein.

7. Falls die CD in einem Netzlaufwerk liegt, weisen Sie diesem Lauf-
werk einen Laufwerksbuchstaben zu und verfahren Sie dann ent-
sprechend.

A.2 Bedienung der Offline Version

Der Interpreter présentiert sich in der gewohnten Windows-Oberfléiche,
insofern ist die Bedienung fiir den Windows-erfahrenen Anwender kein
Problem. Zunéchst wird beispielhaft die Ausfithrung eines Protokolls be-
schrieben, bevor im folgenden die Programmelemente besprochen wer-
den, die vom Windows-Standard abweichen oder spezifisch fiir den Inter-
preter sind. Eine exakte Beschreibung der Meniibefehle finden Sie in der
Hilfe zum Programm.
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A.2.1 Erste Schritte mit dem Interpreter

Als erstes Beispiel wird im folgenden die Verschliisselung und anschlieflen-
de Entschliisselung nach dem RSA-Protokoll beschrieben. Aus Griinden
der Einfachheit werden dazu mitgelieferte Schliissel benutzt. Sie kénnen
Thre eigenen Schliissel spéter berechnen. Starten Sie den Interpreter und
wihlen Sie , Datei-Offnen“ aus dem Menii. Suchen Sie die Datei
..\PROTO\RSA\SEND . PRO

und laden Sie diese. Klicken Sie nun auf das rechte Fenster und laden
Sie dort das Protokoll RECEIVE.PRO aus dem gleichen Verzeichnis. Sie
sehen jetzt im linken oberen Fenster das RSA-Sendeprotokoll in Text-
form, wihrend das entsprechende Empfangsprotokoll im Fenster rechts
oben dargestellt wird. Wéhlen Sie , Interpreter/Alle interpretieren® aus
dem Menii. Beide Protokolle werden jetzt parallel interpretiert und in die
entsprechende Grafik umgesetzt. Der Sendeprozess beendet sich selbst,
nachdem die Nachricht versandt wurde, wiahrend der Empfangsprozess
die empfangene Nachricht entschliisselt und ausgibt. Aktivieren Sie jetzt
eines der unteren Fenster. Dort wurde das Protokoll in der SDL-GR
(Grafik)-Version ausgegeben, das Fenster ist jedoch zu klein, um die Gra-
fik komplett darzustellen. Vergréfiern Sie das Fenster und verkleinern Sie
die Grafik (im Menii ,,Protokoll/Symbole kleiner®) solange, bis Sie die
komplette Grafik sehen kénnen.

A.2.2 Sitzungen und Kommunikationsarten

Die Kommunikation zwischen mehreren Prozessen und Programmen ist
eines der wichtigsten Elemente von SDL. Als Programm wird hier der
Krypto-Interpreter selbst verstanden, der ja mehrfach auf einem Rechner
oder in Rechnernetzen laufen kann, wéhrend Prozesse in den einzelnen
Anwenderfenstern innerhalb eines Programms laufen. Um verschiedene
Kommunikationsméglichkeiten zu nutzen, wurden im Interpreter die fol-
genden Sitzungstypen benutzt:

e Lokale Sitzungen:

In lokalen Sitzungen arbeiten alle Anwender lokal mit dem Interpre-
ter. Es gibt keine Kommunikation zu anderen Programmen. Nach
der Wahl des Meniibefehls erscheint ein Dialog, der die Wahl zwi-
schen einem oder zwei Anwendern ermoglicht und deren Namen
verlangt. Sollten in einem Prozess Signale an die Umgebung versen-
det werden, kénnen diese durch eine Option auf die lokalen Prozesse
umgeleitet werden.

e DDE:

Hier ist zusétzlich die Kommunikation zu anderen Programmen auf
dem gleichen Rechner moglich. Normalerweise werden Signale nur
lokal versandt; Signale an die Umgebung werden an das andere Pro-
gramm weitergereicht. Durch das Setzen der Optionen im Dialog
kann dieses Verhalten beeinflut werden.
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e Direkte Remote-Sitzungen:

In direkten Remote-Sitzungen wird die Kommunikation mit an-
deren Programmen {iiber Dateien erméglicht. Ein Nachrichtenaus-
tausch kann nur erfolgen, wenn beide Programme gleichzeitig ak-
tiv sind. Dazu muss ein Verzeichnis angegeben werden, das fiir
den Austausch von Nachrichten geeignet ist (d. h. alle Anwender
miissen sowohl Lese- als auch Schreibrechte in diesem Verzeichnis
haben). Auf dieses Verzeichnis miissen sich alle Anwender einigen.

e Indirekte Remote-Sitzungen:

Hier besteht die Moglichkeit, eine Kommunikation zwischen zwei
Anwendern aufzubauen, die nicht gleichzeitig aktiv sind. Dazu muss
der sendende Anwender als erster diese Sitzungsart wihlen; er kann
die gleichen Einstellungen wie bei der direkten Version benutzen.
Die Nachrichten konnen z. B. auf einer Diskette abgelegt wer-
den. Wenn der Empféanger diese Diskette erhélt und eine indirekte
Remote-Sitzung damit aufbaut, erhélt er alle Nachrichten, die der
Absender darauf untergebracht hat.

e TCP/IP-Sitzungen:

Mit Hilfe des Internet-Protokolls kénnen Verbindungen zu anderen
Rechnern aufgebaut werden. Auch kann angegeben werden, ob Ver-
bindungen von anderen Rechnern angenommen werden sollen und
falls ja, auf welchem Port.

e TCP/IP-Server-Sitzungen:

Fiir jede ankommende Verbindung wird ein eigenes Interpreter-
Fenster aufgebaut, das zunéchst keinerlei Kommunikation aufler-
halb der mit dem Partner bietet (insbesondere werden keine lo-
kalen Signale ausgetauscht). Wenn die Verbindung beendet wird,
kann das Fenster wieder geschlossen werden.

A.3 Bedienung der Online-Version

Sie finden den online Krypto-Interpreter im Internet unter dem Link
http://www.et-online.fernuni-hagen.de/rub/lehre

A.3.1 Betriebsmodi

Der Krypto-Interpreter kann in zwei verschiedenen Betriebsmodi arbei-
ten. Man kann entweder einzelne Ausdriicke bzw. ganze Protokollablaufe
vom Krypto-Interpreter auswerten lassen.

Bei der Auswertung von einzelnen Ausdriicken kénnen Ausgaben ein-
zelner Anweisungen oder Funktionen erzeugt werden. In diesem Betriebs-
modus des Krypto-Interpreter wird ein sogenannter History-Mechanismus
zur Verfiigung gestellt, der die Moglichkeit bietet, zu dem Ergebnis des



ANHANG A. DER KRYPTO-INTERPRETER 6

aktuellen Ausdrucks auch alle Ergebnisse der vorherigen Schritte auf
einen Blick zu betrachten.

Dieser Modus ist jedoch wenig geeignet fiir ganze Protokollablaufe,
bei denen eine Folge von Ausdriicken berechnet wird. Dabei konnen auch
bereits berechnete Audriicke in weiteren Anweisungen wieder verwendet
werden.

Ein wesentlicher Unterschied der beiden Modi besteht in der Ausga-
be. Wird bei einzelnen Ausdriicken das Ergebnis eines jeden Ausdrucks
angezeigt, so miissen wiahrend eines Protokollablaufs Ausgaben durch
Aufruf der Funktion writeln erzeugt werden.

A.3.2 Darstellung

Beim online Krypto-Interpreter wird das Fenster Thres Web-Browsers in
vier vorerst gleich grole Ausschnitte unterteilt: die Eingabe, die Ausgabe,
die Syntax und die Hilfe (siehe Abbilung [A.T]).

i!:— Kiypto-Rechned - Natscape
Fle Edt View Go Communicstor Help
4 £ 3 B o W = &£ B m
Back Riekoad Hoeme Search  Melscape  Print Secusly
j TBockmaks & Goto Ih‘.!l: % fE.rppto-Al echner/Busdiuck. phim ﬂ )7 What's Related
Eingabe Syntax 1
Arddtug dupvaflan Arcddiugk [E2chan
=
Ausgabe Hilfe
& == Document: Dore O T e R - IR

Abbildung A.1: Darstellung des online Krypto-Interpreter.

Mit Hilfe der Maus kann man die Grofie der einzelnen Ausschnitte
auch durch Ziehen der Trennlinien zwischen den einzelnen Ausschnit-
ten verdndern. Die einzelnen Ausschnitte werden im folgenden néher be-
schrieben.

A.3.3 Eingabe

Abhéngig von der Art der gewiinschten Berechnung wird die Eingabe
entweder in einem einzeiligen Textfeld fiir einzelne Ausdriicke oder ei-
nem mehrzeiligen Textfeld fiir ganze Protokollablaufe dargestellt (siehe

Abbilung [A.2]).



ANHANG A. DER KRYPTO-INTERPRETER 7

Eingabe

Eingabe

o off

Protokall auseertan | Protokall eschen | SAusdiick susseran | Asdiugk Hathan |

Abbildung A.2: Online-Eingabe eines Ausdrucks (links) und Eingabe
eines Protokolls.

Durch Betéatigen der Schaltflache ,, Ausdruck auswerten“ bzw. , Pro-
tokoll auswerten® wird die Berechnung gestartet und das Ergebnis in der
Ausgabe angezeigt.

A.3.4 Ausgabe

In der Ausgabe werden die Ergebnisse der zu berechnenden Ausdriicke
bzw. Protokollabldufe angezeigt.

Wurden mehrere Audriicke nacheinander ausgewertet, wird in der
Ausgabe eine sogenannte History gefiihrt, die jedoch durch Betétigen
der Schaltfliche ,,Ausgabe 16schen* geloscht werden kann (siehe Abbi-

lung [A.3]).

Ausgabe

Ausdruck | GsLing

Ausgabe

Agpaabe ichas

Abbildung A.3: Ausgabe der ausgewerteten Ausdriicke (links) und Pro-
tokolle.

A.3.5 Syntax

In dem Ausschnitt oben rechts wird die Syntax des Krypto-Interpreter
beschrieben. Die Syntax gibt einen guten Uberblick iiber die Moglichkei-
ten, die man bei der Benutzung des Krypto-Interpreter hat. Zu einzelnen
Elementen der Syntax wird in der Hilfe ein zusétzlicher Hilfetext sowie
Beispiele, die IThnen die Bedienung veranschaulichen sollen, angezeigt.
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AuBlerdem gibt es in diesem Ausschnitt Links, iiber die man immer
wieder zur Startseite des Krypto-Interpreter gelangen kann (siche Abbi-

lung [A4)).

Syntax

Abbildung A.4: Online-Beschreibung der Syntax des Krypto-Interpreter.

A.3.6 Hilfe

In dem Ausschnitt unten rechts wird zu einzelnen Elementen wie bei-
spielsweise Funktionen oder Prozeduren aus der Syntax des Krypto-
Interpreter ein kurzer Hilfetext angezeigt. Zu allen Elementen existie-
ren Beispiele, die diese Elemente noch verdeutlichen. Durch Anklicken
der entsprechenden Links werden die Ergebnisse dieser Beispiele in der

Ausgabe angezeigt (sieche Abbilung [AF).

Abbildung A.5: Online-Hilfe des Krypto-Interpreter.

777
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A.4 Die Syntax

Die SDL-Syntax wurde in Anlehnung an Pascal entwickelt und weist le-
diglich bei der Kommunikation verschiedener Prozesse wesentliche Ande-
rungen auf. Die Syntax ist ausfiihrlich und komplett in der Online-Hilfe
beschrieben, im folgenden soll es lediglich darum gehen, einen kurzen
Uberblick iiber die wesentlichen Bereiche zu geben.

A.4.1 Awusdriicke

Der Interpreter kann Ausdriicke einzeln oder in Anweisungen verarbei-
ten. Einzelne Ausdriicke konnen in einer Zeile eingegeben werden. Bei
Verwendung von Klammern (z. B. runde 6ffnende Klammer in der 1.
Zeile und entsprechende schliefende Klammer in der 2. Zeile) kénnen
sich Ausdriicke auch iiber mehrere Zeilen aufteilen. Ausdriicke miissen
durch ein Semikolon abgeschlossen werden und koénnen aus den folgen-
den Elementen bestehen:

e Konstanten
e Variablen

e Operatoren
o Klammern
e Funktionen

Beispiele fiir Ausdriicke sind:
44 + 55;
oder
load ( ’c:\test.num’ );

Konstanten konnen in allen verfiigbaren Datentypen eingegeben wer-
den. Integer-Konstanten konnen in dezimal oder sedezimal (durch fithren-
des Ox oder $ gekennzeichnet) eingegeben werden, fiir Boolean-Konstanten
ist ,True“ und ,False® definiert. String-Konstanten (Datentyp ,,Charstring®)
miissen durch einfache Anfiithrungszeichen eingeschlossen werden. Real-
Konstanten miissen, um von Integer-Konstanten unterschieden werden
zu konnen, einen Nachkommaanteil haben. Der Interpreter verwendet
zusétzlich den Datentyp PID (Prozess-1d) und selbstdefinierte Datenty-
pen (Arrays und Strukturen).

Beispiele:

1234

0x123456789ABCDEF
$FEDCBA987654321

‘Dies ist ein String’

False
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Variablen konnen fiir alle verwendeten Datentypen benutzt werden.
Die folgende Tabelle zeigt die im Interpreter implementierten Operato-
ren. Die Abkiirzungen B, I, P, R und S stehen fiir die entsprechenden
Datentypen Boolean, Integer, PID, Real und Charstring.

Die im Krypto-Interpreter implementierten Operatoren, Funktionen
und Prozeduren sind in Gruppen aufgeteilt und werden in den folgenden
Tabellen beschrieben:

e Operatoren in Tabelle [AT]

e Dateifunktionen in Tabelle [A22]

e mathematische Funktionen in den Tabellen und [AF]
e Zufallsfunktionen in Tabelle [A.5]

e Umwandlungsfunktionen in Tabelle [A.6],

e Codierungsfunktionen in Tabelle [A.7]

e Verschliisselungsfunktionen in Tabelle [A_8]
e Schieberegisterfunktionen in Tabelle [A.9]
e Polynomfunktionen in Tabelle [A.10Q)],

e Hashfunktionen in Tabelle [ATT]

e Netzfunktionen in Tabelle [A12]

e sonstige Funktionen in Tabelle [A13]

e Prozeduren in Tabelle [A.14]

In den Tabellen werden mit den Abkiirzungen B, I, P, R und S die
verwendeten Datentypen (X bezeichnet einen beliebigen Datentyp) und
mit den Namen A, B, C' und D fiir die Parameter bzw. Z das Ergebnis
bezeichnet.

Die Prioritaten der Operatoren kénnen durch runde Klammern mo-
difiziert werden.
Beispiel:
(3+4) *5;
Beispiele fiir Funktionen:
mod_exp (a,b,c)
load ( ‘f:\test.num‘ )
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Bei allen Zufallsfunktionen, die mit den Silben rand_bits beginnen,
gibt der erste Parameter die gewiinschte Lange der Zufallszahl (Binérstel-
len) an. Die Funktionen mit den Silben rand max berechnen eine Zufalls-
zahl 0 < Z < A. Alle Zufallsfunktionen, die auf die Silbe gcd enden,
arbeiten mit der Nebenbedingung ged(B, Z) = 1. Die Funktionen, die
auf prime enden, berechnen zuféllige Primzahlen. Im Parameter B kann
die Fehlerwahrscheinlichkeit angegeben werden. Falls das nicht geschieht,
wird mit einer Fehlerwahrscheinlichkeit von 0.1% gearbeitet.

A.4.2 Anweisungen

Anweisungen konnen in einer Zeile eingegeben werden; die Eingabe iiber
mehrere Zeilen ist auch méglich, wenn entsprechende Klammersymbo-
le gesetzt werden. Zu den Klammersymbolen zdhlen neben den runden
Klammern auch Schliisselworter wie DECISION / ENDDECISION, repeat /
until und STATE / ENDSTATE. Anweisungen werden grundsétzlich durch
ein Semikolon abgeschlossen. Neben Leeranweisungen sind die folgenden
Anweisungen im Interpreter implementiert:

e Variablendeklarationen
e Zuweisungen

e Typdefinitionen

e FEntscheidungen

e Prozedurdefinitionen

e Prozeduraufrufe

e Makroaufrufe

e OUTPUT-Anweisungen

e Zusténde

e NEXTSTATE-Anweisungen

e Synonymdefinitionen
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Variablendeklarationen konnen fiir alle verwendeten Datentypen er-
folgen. Eingeleitet wird die Deklaration durch das Schliisselwort DCL,
dem die durch Kommata getrennten Variablennamen folgen. Die Angabe
des Datentyps (Boolean, Charstring, Integer, PID, Real oder selbst-
definierter Typ) und das abschlielende Semikolon vervollstdndigen die
Deklaration. Ein Variablenname kann nur fiir einen Datentyp deklariert
werden, die doppelte (bzw. mehrfache) Deklaration ist nicht zuléssig.

Beispiele:

DCL a, b, c integer;
DCL text charstring;
Zuweisungen haben die Form
TASK Variable := Ausdruck; ,
wobei Variable und Ausdruck den gleichen Datentyp haben miissen.

Beispiele:

TASK a := 7;

TASK bcd := exp ( 8, 9 ) mod 3;
TASK text := “ABC¢;

Der Interpreter erlaubt die Definition neuer Datentypen in Form von
Strukturen und Arrays. Sobald ein Datentyp neu geschaffen wurde, kann
er wie die grundlegenden Datentypen benutzt werden. Die Definition von
Stukturen ist in dem folgenden Beispiel gezeigt:

NEWTYPE t STRUCT

1 integer;

¢ charstring;

ENDNEWTYPE;

Die folgenden Beispiele zeigen den Zugriff auf Strukturen:
DCL d t;

TASK 4 (i) := 11;

CALL writeln (d (1) );

Mit Arrays bietet sich die andere Moglichkeit, eigene Datentypen zu
schaffen. Die Definition von Arrays kann dem folgenden Beispiel entnom-
men werden:

NEWTYPE a ARRAY (Integer, 5) ENDNEWTYPE;

Der Zugriff auf Arrays ist im Bereich von 1 bis zum Maximalwert (in

diesem Beispiel von Index 1 bis 5) moglich:
DCL d a;
TASK d ( 3 ) := 11;
CALL writeln (d ( 3) );

Die Syntax von Entscheidungen wird wie folgt definiert: Nach dem
Schliisselwort DECISION folgt eine Frage (Ausdruck mit Ergebnistyp BOOLEAN),
die durch ein Semikolon abgeschlossen wird. Als erste Antwort folgt
, (true) : “, gefolgt von Anweisungen. Es kann eine zweite Antwort folgen
(muss aber nicht), sie wird durch ,ELSE:“ eingeleitet, worauf ebenfalls
mindestens eine Anweisung folgen muss. Die Entscheidung wird durch
das Schliisselwort ENDDECISION abgeschlossen, dem ein Semikolon folgen
mnuss.
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Beispiel:
DECISION 2 > 3;
(true):
OUTPUT testli;
ELSE:
OUTPUT test2;
ENDDECISION;

Im Interpreter konnen sowohl eigene Prozeduren definiert werden als
auch vordefinierte Prozeduren aufgerufen werden. Eine Prozedurdefiniti-
on beginnt mit dem Schliisselwort PROCEDURE, gefolgt von dem Prozedur-
namen und einem Semikolon. Falls Parameter iibergeben werden sollen,
muss in der néchsten Anweisung die komplette Parameterliste deklariert
werden. Nach dem Schliisselwort FPAR und dem Schliisselwort IN oder
der Folge IN / OUT (je nachdem, ob der Parameter nur iibergeben oder
auch zuriickgegeben werden soll) folgt eine durch Kommata getrennte
Liste von Variablennamen, gefolgt von dem Datentyp. Nach einem Kom-
ma kénnen weitere IN- oder IN / OUT-Sequenz folgen; die Anweisung wird
durch ein Semikolon abgeschlossen.

Innerhalb der Prozedur sollte das Schliisselwort RETURN, gefolgt von
einem Semikolon, auftreten, das einen Riicksprung veranlait. Das En-
de der Prozedur wird durch END-PROCEDURE, ebenfalls mit Semikolon,
gekennzeichnet.

Beispiel:

PROCEDURE multipliziere;
FPAR IN a, b integer, IN / OUT c integer;
TASK c := a * b;
RETURN;

ENDPROCEDURE;

Im Interpreter konnen sowohl eigene Prozeduren als auch vordefinier-
te Prozeduren aufgerufen werden. Beim Aufruf selbstdefinierter Prozedu-
ren ist zu beachten, dass die Parameter, die zur Riickgabe von Ergebnis-
sen genutzt werden, im Aufruf Variablen sind. Im folgenden werden vor-
definierte Prozeduren beschrieben. In der Tabelle deuten die Abkiirzun-
gen B, I, P, R und S auf die entsprechenden Datentypen hin, ein X steht
fiir einen beliebigen Datentyp. Ein * in der Parameterliste bedeutet, dass
die Funktion mit beliebig vielen Parametern des entsprechenden Daten-
typs aufgerufen werden kann. In der Spalte ,,Beschreibung® werden die
Namen A und B fiir die Parameter benutzt.

Beispiele:

CALL writeln ( ‘Dieser Text erscheint im Anwenderfenster. ‘
)
CALL seed ( 123 );

Da SDL keine Schleifen kennt, wurden entsprechende Makros entwor-
fen, die Schleifen aus Bedingungen und Sprungbefehlen zusammensetzen.
Es wurde die aus Pascal bekannte REPEAT / UNTIL-Schleife implementiert;
zusitzlich steht die WHILE / WEND-Schleife zur Verfiigung.



ANHANG A. DER KRYPTO-INTERPRETER 14

REPEAT / UNTIL:
Vor den Schleifenanweisungen muss
MACRO repeat ( name );
stehen, wobei name in das entsprechende Verbindersymbol in der grafi-
schen Darstellung eingesetzt wird. Nach beliebig vielen Schleifenanwei-
sungen muss die Folge
MARCO until ( bedingung );
folgen, wobei bedingung einen Ausdruck vom Typ Boolean liefern muss.
WHILE / WEND:
Vor den Schleifenanweisungen muss
MACRO while ( bedingung );
stehen; bedingung muss einen Ausdruck vom Typ Boolean liefern. Nach
beliebig vielen Anweisungen muss die Sequenz
MACRO wend ( name );
folgen.
INCLUDE:
Auf die Folge
MACRO include
muss ein in Klammern eingeschlossener String folgen, abgeschlossen durch
ein Semikolon. Anstelle dieses Makros wird die angegebene Datei geladen
und interpretiert.
Beispiele:
DCL a integer;
MACRO repeat ( Schleife );
TASK a := a + 1;
MACRO until ( a = 10 );
MACRO include ( ¢ C:\TEST. INCC );

Mit Hilfe der OUTPUT-Anweisung kénnen Signale an andere Prozesse
versandt werden. Nach dem Schliisselwort OUTPUT wird zunéchst ein Si-
gnalname eingegeben, auf den eine nichtleere Parameterliste folgen kann.
Danach kann, nach dem Schliisselwort TO, eine PID angegeben werden,
so dass nur der zugehorige Prozess das Signal empfingt. Sonderfille sind
die PIDs SELF und ENV: Signale an SELF sind an den eigenen Prozess
adressiert, Signale an ENV werden von allen Prozessen in der Umgebung
empfangen. Andernfalls wird das Signal an alle Prozesse innerhalb des
Systems gesandt. Auch die OUTPUT-Anweisung wird durch ein Semikolon
abgeschlossen. Anstelle des Schliisselwortes TO kann auch das Wort VIA,
gefolgt von einem Kanalnamen, folgen. Das Signal wird dann nur iiber
den genannten Kanal versandt (funktioniert nur mit TCP/IP).

Beispiele:

OUTPUT test;
OQUTPUT rsa ( bits ) TO SELF;

Eine wesentliche Unterscheidung zu Programmiersprachen wie z.B.
Pascal bietet SDL durch Zusténde. Ein Prozess befindet sich entweder in
einem Zustand oder in einem Zustandsiibergang. Um einen Zustand zu
verlassen, muss ein bestimmtes Ereignis eintreten. Ein solches Ereignis
ist z. B. das Eintreffen eines Signals. Je nach Signal und - falls vorhan-
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den - Signalparametern wird eine bestimmte Aktion ausgefiihrt. Falls
das Signal in einem Zustand nicht erwartet wird, wird es verworfen. An-
dernfalls wird durch das Signal entschieden, welcher Zustandsiibergang
ausgefithrt wird. Nach dem Schliisselwort STATE, dem Zustandsnamen
und einem Semikolon muss mindestens eine Eingabe erfolgen. Eine Ein-
gabe beginnt mit dem Schliisselwort INPUT oder SAVE gefolgt von dem
Signalnamen und evtl. Parametern. Bei INPUT-Anweisungen folgt nach
einem Semikolon mindestens eine Anweisung. Der Zustand wird durch
das Schliisselwort ENDSTATE, gefolgt von einem Semikolon, abgeschlossen.
Ein so eingegebener Zustand wird intern abgespeichert und in die ent-
sprechende Grafik umgesetzt. Ausgefiihrt wird der Zustand erst, wenn ein
entsprechender NEXTSTATE-Befehl bearbeitet wird. Die SAVE-Anweisung
bewirkt, dass das Signal nicht geldscht, sondern gespeichert wird, um
evtl. im néchsten Zustand bearbeitet zu werden.

Bei Dash-States (STATE *;) werden alle Eingaben in alle anderen
Zustédnde des Prozesses kopiert. In Dash-NEXTSTATE-Anweisungen wird
jeweils der Zustandsname eingesetzt. Es darf nur ein Dash-STATE pro
Prozess existieren; nur in diesem sind Dash-NEXTSTATE-Anweisungen er-
laubt.

Innerhalb von Zusténden enthilt die PID-Variable SENDER die PID
des Prozesses, von dem das letzte Signal empfangen wurde.

Beispiel:

STATE rsa_mul;
INPUT rsamul next ( wert );
TASK message := message // unpack ( mod_exp ( wert, d,
) )
NEXTSTATE rsa_mul;
INPUT rsa_mul_last;
CALL writeln ( ‘RSA-Mehrfachuebertragung mit ¢, bits,
Bits: ¢ );
CALL writeln ( message );
NEXTSTATE ready;
SAVE test;
ENDSTATE;

Eine NEXTSTATE-Anweisung fithrt einen Zustand aus, der vorher defi-
niert worden ist. Nach dem Schliisselwort NEXTSTATE wird zunéchst ein
Zustandsname erwartet, gefolgt von einem Semikolon.

Beispiel:

NEXTSTATE test;

Synonyme werden im gesamten Prozess oder in allen folgenden An-
weisungen durch den bei der Definition angegebenen Wert ersetzt. Eine
Synonymdefinition beginnt mit dem Schliisselwort SYNONYM, gefolgt von
dem Synonymnamen, einem Gleichheitszeichen, dem Wert und dem ab-
schlieBenden Semikolon.

Beispiel:

SYNONYM pi = 3.141592654;
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A.4.3 Prozesse

Fiir komplette Prozesse gelten die folgenden Syntaxregeln:

1. Schliisselwort PROCESS, gefolgt von dem Prozessnamen und einem
Semikolon.

2. Beliebig viele Synonymdefinitionen

3. Beliebig viele Variablendeklarationen

4. Beliebig viele Prozedurdefinitionen

5. START-Befehl, gefolgt von einem Semikolon.

6. Beliebige Anweisungen, gefolgt durch eine NEXTSTATE- oder STOP-
Anweisung.

7. Beliebig viele Zusténde.
8. Schliisselwort ENDPROCESS, gefolgt von einem Semikolon.

Prozesse kénnen in beliebiger Form auf mehrere Zeilen aufgeteilt wer-
den (ENDPROCESS und das folgende Semikolon miissen allerdings in einer
Zeile stehen).

A.5 Beispielprotokolle

In den folgenden Unterkapiteln werden einige Beispielprotokolle vorge-
stellt, die sich mit dem Krypto-Interpreter ausfiithren lassen.

A.5.1 Das RSA-Verfahren

Um mit Hilfe des RSA-Verfahrens ver- bzw. entschliisseln zu konnen,
miissen zunéchst einmal Schliissel vorhanden sein. Anstatt die mitge-
lieferten Schliissel, die sich im Verzeichnis KEYS befinden, zu benutzen,
kénnen Sie sich auch selbst Schliissel berechnen. Laden Sie dazu das Pro-
tokoll
PROTO\RSA\KEYS .PRO.

Tragen Sie Thren Namen als Anwender ein (je nach Betriebssystem evtl.
mit nur 8 Zeichen) und fiithren Sie das Protokoll aus. Die Berechnung der
Primzahlen kann - je nach Rechner - einige Minuten dauern. Sobald alle
Berechnungen abgeschlossen sind, werden die Schliissel in Dateien gespei-
chert. Fiir jeden Anwender kénnen mehrere Schliissel unterschiedlicher
Léange berechnet werden. Die Protokolle SEND und RECEIVE im gleichen
Ordner dienen der Ver- bzw. Entschliisselung. Im Sendeprotokoll wird
die Schliisselléinge festgelegt, die nur dann gedndert werden sollte, wenn
Sie zu der angegebenen Schliisselldnge auch passende Schliissel berechnet
haben. Dann werden die offentlichen Schliissel des Partners geladen, die
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zu verschliisselnde Nachricht wird blockweise verschliisselt und die ver-
schliisselten Blocke werden {ibertragen, bis nach dem letzten Block das
Signal rsa_last das Ende der Nachricht signalisiert. Auf der Empfangs-
seite wird zunéchst die vom Sender bestimmte Schliissellinge empfangen,
um danach die passenden Schliissel zu laden. Die Nachricht wird dann
blockweise entschliisselt und zu einer Gesamtnachricht zusammengesetzt.
Sobald das abschlieBende Signal rsa_last empfangen wird, wird die Nach-
richt ausgegeben und dann auf die néchste Nachricht gewartet.

A.5.2 Der Diffie-Hellman-Schliisselaustausch

Protokolle zum Diffie-Hellman-Schliisselaustausch sind im Ordner
PROTO\DIF HEL

abgelegt. Auch hier besteht der erste Schritt darin, einen eigenen ge-
meinsam genutzten Schliissel zu berechnen. Zu diesem Zweck kann das
Protokoll KEYS.PRO benutzt werden. Laden Sie das Protokoll und tragen
Sie die gewiinschte Schliissellinge sowie den Pfad fiir die Schliissel ein.
Fiihren Sie das Protokoll anschlieBend aus; die Schliissel werden dann
berechnet und als Dateien gespeichert. Die Protokolle ACTIVE.PRO und
PASSIVE.PRO dienen zur Durchfithrung des Schliisselaustauschs. Das erst-
genannte Protokoll initiiert den Schliisselaustausch, indem es die Schliissel
bestimmt, den ersten Wert berechnet und an den Partner {ibersendet.
Der Partner lddt die gleichen Schliissel, berechnet und iibermittelt sei-
nen Wert. Anschliefend berechnen beide Partner den Schliissel und geben
diese auf dem Bildschirm aus. Um die iibertragenen Signale wirklich zu
sehen, kénnen Sie im Menii ,,Sitzung®“ einen weiteren Anwender einfiigen,
z. B. mit dem Namen ,, Angreifer“. Wenn Sie dann alle Protokolle parallel
ausfithren, sehen Sie im Angreiferfenster die drei ausgetauschten Signa-
le. Dabei féllt insbesondere auf, dass jeder Prozess eine eigene Prozess-
Nummer (Prozess-1d, PID) besitzt, die mit jedem Signal als Absender-
adresse mitgeschickt wird.

A.5.3 Das Fiat-Shamir-Protokoll

Beim Fiat-Shamir-Protokoll wird die Schliisselberechnung in zwei Schrit-
ten durchgefithrt. Die gemeinsam genutzen Schliissel werden mit dem
Protokoll

FIA_SHA\KEYS\COMMON . PRO
berechnet, wiahrend die Anwenderschliissel in

FIA_SHA\KEYS\USER.PRO
berechnet werden. Die Authentifikation wird mit einem Priifling (Prover)
und einem Priifer (Verifier) durchgefiihrt. Der Priifer bestimmt dabei die
verwendeten Schliissel und die Anzahl der Runden.
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| Operator | Argument(e)

Ergebnis ‘

Beschreibung

18

- I I Unéres Minus
- R R Unéres Minus
not B B Logische Negation
* I/1 I Multiplikation
* R/R R Multiplikation
/ I/1 I Integer-Division (div)
/ R/R R Division
mod 1/1 I Integer-Division (mod)
+ 1/1 I Addition
+ R/R R Addition
- I/1 I Subtraktion
- R/R R Subtraktion
// S/S S Zusammenfiigen
= 1/1 B Gleichheitsoperator
P/P B Gleichheitsoperator
= R/R B Gleichheitsoperator
= S/S B Gleichheitsoperator
= I/1 B Ungleichheitsoperator
= P/P B Ungleichheitsoperator
= R/R B Ungleichheitsoperator
= S/S B Ungleichheitsoperator
> I/1 B Relationaler Operator
> R/R B Relationaler Operator
>= I/1 B Relationaler Operator
>= R/R B Relationaler Operator
< I/1 B Relationaler Operator
< R/R B Relationaler Operator
<= I/1 B Relationaler Operator
<= R/R B Relationaler Operator
and I/1 I Bitweise UND-Verkniipfung
and B/B B Logische UND-
Verkniipfung
or I/1 I Bitweise ODER-
Verkniipfung
or B/B B Logische ODER-
Verkniipfung
XOr I/1 I Exklusive bitweise ODER-
Verkniipfung
XOr B/B B Exklusive logische ODER-
Verkniipfung

Tabelle A.1: Operatoren, nach Prioritét sortiert (das unére Minus hat

die hochste Prioritét).
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Funktion

‘ Parameter ‘ Ergebnis ‘

Beschreibung

load

S

X

Ladt die Daten aus der an-
gegebenen Datei und gibt
den entsprechenden Daten-
typ zuriick.

load_int

Ladt die Zahl aus der ange-
gebenen Datei.

load_str

Ladt einen String aus der
angegebenen Datei.

exist

Stellt fest, ob die angegebe-
ne Datei existiert.

lines_in _file

Bestimmt die Anzahl der
Zeilen in der angegebenen
Datei.

load_str_from_line

S/1

Ladt die Zeile B aus Datei
A als String.

load_int_from_line

S/1

Ladt die Zeile B aus Datei
A als Integer.

Tabelle A.2: Dateifunktionen.
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Funktion ‘ Parameter ‘ Ergebnis ‘

Beschreibung

mod_mul

1/1/1

|

Berechnet Z = (A - B) mod
C

mod_exp

1/1/1

Berechnet Z = (A®) mod
C

gecd

1/1

Berechnet den grofiten ge-
meinsamen Teiler von A
und B.

rcp

1/1

Berechnet den modularen
Kehrwert von A zu B.

is_prime

I(/R)

Stellt fest, ob A eine Prim-
zahl ist. Dazu kann in
B die Fehlerwahrscheinlich-
keit angegeben werden (oh-
ne Angabe wird mit 0.1%
gerechnet).

min

1/1

Gibt die kleinere der beiden
Zahlen zuriick.

max

1/1

Gibt die grofere der beiden
Zahlen zuriick.

exp

1/1

Berechnet Z = AP.

factor

Liefert einen Faktor von
A. Eine Liste haufig vor-
kommender Faktoren wird
bei einigen Algorithmen in
der Datei FACTORS.TXT
im  Programmverzeichnis
durchsucht.

legendre

1/1

Berechnet die Legendre-
Funktion A(F=Y/2) mod B
fiir ungerade Primzahlen
B. Statt —1 wird p — 1
zuriickgegeben.

mod_sqrt

1/1/1

Liefert eine der Quadrat-
wurzeln von A mod B oder
eine Fehlermeldung, falls
keine existiert. Ist nur fiir
ungerade Primzahlen B de-
finiert. Mit C' = 1 wird die
kleinere der beiden Wurzeln
zuriickgegeben.

mod_sqrt

1/1/1/1

Liefert eine der Quadrat-
wurzeln von A mod (B - C)
oder eine Fehlermeldung,
falls keine existiert. Ist nur
fiir ungerade und verschie-
dene Primzahlen B und C
definiert. Mit D = 1 wird
die kleinere der vier Wur-
zeln zuriickgegeben.

20
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Funktion

‘ Parameter ‘ Ergebnis ‘

Beschreibung

prev_prime

L(/R)

|

Berechnet die groite Prim-
zahl kleiner A. Dazu kann in
B die Fehlerwahrscheinlich-
keit angegeben werden (oh-
ne Angabe wird mit 0.1%
gerechnet).

next_prime

[(/R)

Berechnet  die  kleinste
Primzahl grofler A. Dazu
kann in B die Fehlerwahr-
scheinlichkeit angegeben
werden (ohne Angabe wird
mit 0.1% gerechnet).

phi

Berechnet die Anzahl der zu
A teilerfremden natiirlichen

Zahlen, die nicht grofler als
A sind.

Abs

Berechnet den Absolutwert
von A.

Signum

Berechnet  die  Signum-

Funktion.

Lcm

Berechnet das kleinste ge-
meinsame Vielfache.

Factorial

Berechnet die Fakultat von
A

Binomial

Berechnet A!l/B!/(A — B)!.

Log

Berechnet den ,normalen®
Logarithmus von A zur Ba-
sis B. Nachkommastellen
werden abgeschnitten.

Rot

1/1

Zieht die Bte Wurzel von
A. Nachkommastellen wer-
den abgeschnitten.

Pow

R/ R

R

Exponentiation Z = AP.

Tabelle A.4: Mathematische Funktionen (Teil 2).

‘ Funktion ‘ Parameter ‘ Ergebnis ‘
rand_bits I I
rand_max I I
rand_bits_gcd I/1 I
rand_max_gcd I/1 I
rand bits_prime | I (/R ) |I
rand max._prime |I(/R) |I

Tabelle A.5: Zufallsfunktionen.
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Funktion

‘ Parameter ‘ Ergebnis ‘

Beschreibung

str2int

S

|

Wandelt einen String in
einen Integer um.

int2str

Wandelt einen Integer in
einen String um.

pack

S(/1/1)

Wandelt A in  einen
moglichst  kleinen  Inte-
ger um. Wenn B und C
ebenfalls angegeben wer-
den, wird der B. Block mit
C Bits Léange umgewan-
delt, wobei alle Blocke ein
Vielfaches von 8 als Linge

haben.

unpack

Riickwandlung von pack.

hex

Wandelt einen Integer in
einen String in Sedezimal-
darstellung um.

bin

Wandelt einen Integer in
einen String in Binérdar-
stellung um.

dec

Wandelt einen Integer in
einen String in Dezimaldar-
stellung um.

float

Wandelt einen Integer in
einen Real-Wert um.

fix

Wandelt einen REAL durch
Abrunden in einen Integer
um

int2poly

/S

Wandelt den iibergebenen
Integer A in ein Polynom
mit der Variablen B um.

int2texpoly

/S

Wandelt den {iibergebenen
Integer A in ein Polynom
in TEX-Darstellung mit der
Variablen B um.

oct

Wandelt einen Integer in
einen String in Oktaldar-
stellung um.

convert_to_str X

Konvertiert den Parameter
A in einen String.

convert_from_str | S

Konvertiert den String A in
den entsprechenden Daten-

typ.

Tabelle A.6: Umwandlungsfunktionen.
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Funktion

‘ Parameter ‘ Ergebnis ‘

Beschreibung

cyclic_encode

/1

|

Kodiert A mit dem Poly-
nom B und gibt das kom-
plette Kodewort zuriick.

cyclic_syndrome | I /1

Berechnet das Syndrom des
Kodewortes A mit dem Po-
lynom B.

cyclic_decode

1/1/1/1

Dekodiert das Wort A mit
dem Polynom B. Die An-
zahl der zu korrigierenden
Fehler ist in C' angegeben;
D ist die Lénge des Da-
tenbereichs des Kodeworts.
Falls das Kodewort mehr
Fehler als die angegebenen
enthélt, wird —1 zuriickge-
geben.

cyclic_check

1/1/1/1

Wie cyclic_decode, gibt
allerdings die Mindestan-
zahl der gefundenen Fehler
zuriick.

cyclic distance |1 /1

Berechnet die Distanz eines
zyklischen Codes mit Poly-
nom A fiir die Blocklénge B.
Ist bisher nur fiir Polynome
vom Grad bis zu 32 imple-
mentiert.

Tabelle A.7: Codierungsfunktionen.
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Funktion ‘ Parameter ‘ Ergebnis ‘ Beschreibung ‘

encrypt_idea | I /1 I Verschliisselt A mit dem
Schliisssel B nach dem
IDEA-Algorithmus.
decrypt_idea | I /1 I Entschliisselt A mit dem
Schliissel B nach dem
IDEA-Algorithmus.
encrypt_des |1 /1 I Verschliisselt A mit dem
Schliissel B nach dem DES-
Algorithmus.

decryptdes |1/1 I Entschliisselt A mit dem
Schliissel B nach dem DES-
Algorithmus.

encrypt_rcb |1 /1 I Verschliisselt A mit dem
Schliissel B nach dem RC5-
Algorithmus.

decrypt.rcs |1/1 I Entschliisselt A mit dem
Schliissel B nach dem RC5-
Algorithmus.

Tabelle A.8: Verschliisselungsfunktionen.

Funktion ‘ Parameter ‘ Ergebnis ‘ Beschreibung ‘

1fsr_run I/1 I Liefert B Zufallsbits des Re-
gisters A.

1fsr_state | | I Liefert den Zustand des Re-
gisters A.

Tabelle A.9: Schieberegisterfunktionen.
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Funktion

‘ Parameter ‘ Ergebnis ‘

Beschreibung

is_irreducible

I

B

Stellt fest, ob das Polynom
A irreduzibel ist.

is_primitive

B

Stellt fest, ob das Polynom
A primitiv ist.

prev_irreducible | I

Berechnet das grofite Poly-
nom kleiner A, das irreduzi-
bel ist.

next_irreducible | I

Berechnet das kleinste Poly-
nom grofer A, das irreduzi-
bel ist.

prev_primitive

Berechnet das grofite Poly-
nom kleiner A, das primitiv
ist.

next_primitive

Berechnet das kleinste Poly-
nom grofer A, das primitiv
ist.

poly_mul

1/1

Polynommultiplikation.

poly._div

1/1

Polynomdivision.

poly_mod

1/1

Berechnet den Rest einer
Polynomdivision.

poly_mod_exp

1/1/1

Modulare Exponentiation
eines Polynoms.

poly_gcd

1/1

Berechnet den grofiten ge-
meinsamen Teiler zweier
Polynome.

poly_lcm

1/1

Berechnet das kleinste ge-
meinsame Vielfache zweier
Polynome.

poly_factor

Liefert einen Faktor des
iibergebenen Polynoms A
zuriick. Falls A irreduzibel
ist, wird A zuriickgegeben.
Ist bisher nur fiir kleine Po-
lynome implementiert.

poly_order

Gibt die Ordnung des iiber-
gebenen Polynoms zuriick.
Ist bisher nur fiir kleine Po-
lynome implementiert.

poly_reciprocal |1

Berechnet das zu A rezipro-
ke Polynom.

poly_minimal

1/1

Berechnet das Minimalpoly-
nom zum Polynom A mit
dem Erweiterungspolynom

B.

Tabelle A.10: Polynomfunktionen.
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Funktion ‘ Parameter ‘ Ergebnis ‘ Beschreibung ‘

hash md5 S I Berechnet die Hashfunktion
MD?5 fiir den String A.

hash_squaremod | S /I I Berechnet die Squaremod-
Hashfunktion mit dem Mo-
dulus B fiir den String A.

hash _shal S I Berechnet die Hashfunktion
SHAT1 fiir den String A.

Tabelle A.11: Hashfunktionen.
Funktion ‘ Parameter ‘ Ergebnis ‘ Beschreibung

tcpip_connect

S/1

|

Stellt eine TCP/IP-
Verbindung zum Rechner
A auf Port B her und gibt
eine  Verbindungsnummer
zuriick.

tcpip-get_remote_addr

Gibt die Adresse des Part-
ners der Verbindung A
zurtck.

tcpip-get_remote_port

Gibt den Port des Partners
der Verbindung A zuriick.

tcpip-get_local_addr

Gibt die lokale TCP/IP-
Adresse zurtick.

tcpip-get_local_port

Gibt den lokalen Port fiir
Verbindung A zuriick.

Tabelle A.12: Netzfunktionen.
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Funktion

Parameter ‘ Ergebnis ‘

Beschreibung

digits

|

|

Gibt die Anzahl der

Binérstellen von A zuriick.

receive

Gibt das néchste Signal aus
der Warteschlange zuriick.

set_break

Setzt die Unterbrechbarkeit
des Interpreters. A = 0 be-
deutet, dass der Interpre-
ter keine Unterbrechungen
zuldsst und alle Rechenzeit
fiir sich nutzt (kein Multi-
tasking moglich), wéhrend
A = 1 Unterbrechbarkeit
und Multitasking zur Folge
hat. Der vorherige Zustand
wird zuriickgegeben.

time

Gibt die Zeit, die zum
Auswerten des Parameters
benétigt wird, in ms zuriick.

bit_error

I/1/R

Jedes der B niederwertig-
sten Bits von A wird mit

der Wahrscheinlichkeit C

verandert.

length

Gibt die Lange des Strings
A zuriick.

substring

S/1/1

Gibt den Teilstring von A
zuriick, der bei Position B
beginnt (die erste Position
ist 1) und die Lénge C' hat.

ver

Gibt die Versionsnummer
des Interpreters zuriick.

count_bits

Gibt die Anzahl der gesetz-
ten Bits zuriick.

Tabelle A.13: Sonstige Funktionen.
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Prozedur

‘ Parameter ‘ Beschreibung

mail

X*

Gibt die Parameter in den Fen-
stern der anderen Anwender aus.

writeln

X*

Schreibt die Parameter in das ei-
gene Anwenderfenster.

send

Schreibt den Parameter in die
Eingabewarteschlange der ande-
ren Prozesse.

send_self

Schreibt den Parameter in die
Eingabewarteschlange des eige-
nen Prozesses.

send_env

Sendet den Parameter an die Um-
gebung.

reset_mod_exp

Loscht die Vorberechnungen fiir
die modulare Exponentiation und
gibt den entsprechenden Speicher
wieder frei.

mkdir

Legt alle im Pfad angegebenen
Ordner an.

seed

Initialisiert den Zufallszahlenge-
nerator.

void

Wertet den Parameter zwar aus,
nutzt ihn jedoch sonst nicht.

store

X /S

Speichert die angegebene Varia-
ble A in der Datei B.

store_str

S/S

Speichert den String A in der Da-
tei B.

append

X /S

Héngt die angegebene Variable A
an die Datei B an.

append_str

S/S

Héngt den String A an die Datei
B an.

algo

1/1

Bestimmt den Algorithmus B fiir
die Funktion A.

wait

Wartet die angegebene Zeit (in
ms).

1fsr_init

1/1/1

Initialisiert das lineare zuriick-
gekoppelte Schieberegister Nr. A
mit dem Riickkopplungspolynom
B und dem Initialwert C.

1lfsr_exit

Gibt den Speicherplatz fiir Regi-
ster Nr. A wieder frei.

execute

Fiihrt das angegebene Programm
aus

connect

S/1

Schafft eine SDL-Verbindung
zum Rechner A auf Port B.

connect

S/I/S

Schafft eine SDL-Verbindung
zum Rechner A auf Port B mit
Kanalnamen C.

disconnect

S/1

Beendet die SDL-Verbindung
zum Rechner A auf Port B.
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