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1 Spam: Eine Einfiihrung

1.1 Der Begriff ,,Spam“

Der Begriff ,Spam“ bezeichnet eigentlich Dosenfleisch der Firma Hormel
Foods Corporation, USA. Dabei handelt es sich um ein Kunstwort bestehend
aus ,,spiced pork and ham“. Der Bezug zur Problematik der unverlangt zuge-
sandten E-Mails ergibt sich aus einem Sketch der britischen Komikertruppe
sMonty Python®“

»Der Sketch spielt in einem Restaurant, dessen Speisekarte aus-
schliefslich Gerichte mit Spam enthélt: Der Dialog zwischen dem
Gast, der ausdriicklich ein Gericht ohne Spam bestellen moch-
te, und der Kellnerin, die immer wieder neue Speisenvariationen
mit Spam vorschlégt, wird permanent durch einen intonieren-
den Wikinger-Chor unterbrochen. Insgesamt kommt das Wort
,Opam“ mehr als 120 mal in dem Sketch vor. Die lautstarken
Gesénge des Chores machen am Ende des Sketches jegliche Un-
terhaltung im Restaurant unmdoglich - genau so, wie Spam-Mails
die Kommunikation per E-Mail erschweren.«|1]

Aus dieser Analogie entstand der Begriff Spam® fiir das Medium Inter-
net: Erst im Bereich des Usenet (News), spiter auch im Bereich der E-
Mail-Ubertragung; stets bezieht er sich auf die massenhafte Versendung von
Artikeln /E-Mails.

Eine weitere ,,Ubersetzung® des Begriffes ,Spam* fiir den Bereich des Inter-
nets lautet: Send phenomenal amounts of mail.

Der eigentlich fachlich korrekte Ausdruck fiir diese unverlangt zugesandte
E-Mails ist UCE (Unsolicited Commercial E-Mail) oder UBE (Unsolicited
Bulk E-Mail), ich halte mich im weiteren Verlauf dieses Textes jedoch an
den gebréduchlicheren Ausdruck ,Spam®.

Das sind viele Namen fiir ein und das selbe Problem: Massenhaft versandte
E-Mails mit Werbung fiir Medikamente, Kredite, dubiose Softwarelizenzen,
etc. Wohl jeder, der eine E-Mail-Adresse einmal &ffentlich gemacht hat, sei es
durch das Posten von Beitrdgen im Usenet, durch Anmeldung bei Newslet-
tern, oder durch Prisentation auf einer Webseite, ist wohl mit der Proble-
matik schon in Beriihrung gekommen und hat solche léstigen Spam-Mails
erhalten.

Spam

UBE/UCE



Doch warum iiberhaupt gibt es Spam und wieso ist es so schwer, der Pro-

blematik Herr zu werden? Im Folgenden werde ich auf diese Frage niher
eingehen.

1.2 Motive

Zunichst einmal stellt sich natiirlich die Frage, was Spam fiir den Absender
iiberhaupt interessant macht.

Durch den Inhalt einer Spam-E-Mail werden Produkte oder Webseiten be-
worben!.

, symantec.

Inhalte von Spam-Mails weltweit

3= Betrug
Politik
Religion 5% 0% Pornografie

Weitere

Abbildung 1: Inhalte von Spam

Die Produkte sollen bestellt, bzw. die Webseiten sollen per Browser ,ange-
surft“ werden. Durch die Bestellung und den Verkauf des Produktes bzw.
durch den Aufruf der Webseite (Werbung/Dialer) von moglichst vielen ver-
schiedenen Stellen aus, verdient der Absender Geld. Fiir einen moglichst
hohen Gewinn muss die zuvor getétigte Investition moglichst gering sein. Da
heutzutage ein breitbandiger Internetzugang keine hohen Kosten und der

IMit Spam wird hauptsichlich fiir Dinge geworben, fiir die es sich die Investition in

yibliche“ Werbung nicht lohnt, weil das beworbene Produkt entweder praktisch wertlos
oder aber sogar illegal ist



E-Mail-Versand keine Portokosten verursacht, ist die Nutzung des Mediums
Internet-E-Mail sehr reizvoll.

Wenn man z.B. 2 Millionen Spam-E-Mails versendet und nur 4 Empfinger
das beworbene Produkt fiir z.B. 50$ erwerben, sind dies 200$ Einnahmen
bei sehr geringen Ausgaben.

1.3 Ursache: Das SMTP-Protokoll (RFC 2821)

Wie der Name (Simple Mail Transport Protocol) schon andeutet, soll mit
Hilfe dieses Protokolls in erster Linie ein einfacher Weg zur Ubermittlung
von E-Mail bereitgestellt werden.

Abbildung 2: E-Mail-Ubertragung (Prinzip)

Die Kommunikation lduft hierbei iiber das Anwendungsprogramm des An-
wenders (MUA?) zum lokalen Mailserver (MTA3), der die E-Mail zum jewei-
ligen Mailserver des Empféingers weiterleitet (Relay). Die Adresse des zustén-
digen Mailservers erfahrt der MTA ggf. {iber die Abfrage des MX-Eintrages
der Empfingerdomiine vom DNS?*. Die E-Mail kann durchaus {iber mehrere
Mailserver geleitet werden, bis sie ihr Ziel erreicht. Der Mailserver des Emp-
fangers nimmt die E-Mail schlieflich an und speichert sie, der Empfinger

?Mail User Agent
3Mail Transfer Agent
4DNS: Domain Name Server



holt sie mit seinem Anwendungsprogramm dann von diesem Mailserver ab.
Bei der Abholung kommt als Protokoll meist POP3 oder IMAP zum Einsatz,
die restlichen Mailiibertragungen werden per SMTP abgewickelt.

Auf Seiten des MTA werden hierbei zwei Arten der E-Mail-Annahme un-
terschieden: Die Annahme zur Weiterleitung (Relay) und die Annahme zur
(lokalen) Auslieferung (Delivery).

Ein typischer Ablauf der E-Mail-Ubertragung vom versendenden Client (MUA)
zum Mailserver (MTA) ist in der Abbildung 3 dargestellt. Hierbei wird aus
Griinden der Einfachheit davon ausgegangen, dass nur zwei MTAs an der
Ubertragung beteiligt sind.

Mailtransfer (Schema)

Sender Internet Empfanger

MUA

Y 2.1 MX-Abfrage
2.2 MTA-Hostname

MTA -+

Y

DNS

3. Relay

Abbildung 3: E-Mail-Ubertragung

Die Kommunikation zwischen MUA und MTA geht aus Abbildung 4 hervor.

Die Antworten des MTA beginnen grundsétzlich mit einem dreistelligen Zah-
lencode. Dieser Code wird softwareseitig vom MUA ausgewertet, die Bedeu-
tung der Zahlencodes ist Bestandteil des Protokolls SMTP.

In 1: ist hier die typische Begriissungszeile eines MTA abgebildet.



1. 220 port-goran.ehoch2.de ESMTP Sendmail 8.12.10/8.12.10/SuSE Linux
0.7; Wed, 23 Mar 2005 17:51:57 +0100

2. EHLO albernia.ehoch2.de O

3. 250-port-goran.ehoch2.de Hello albernia.ehoch2.de [192.168.0.100],
pleased to me et you
250-ENHANCEDSTATUSCODES
250-PIPELINING
250-8BITMIME
250-SIZE
250-DSN
250-ETRN
250-DELIVERBY
250 HELP

4. MAIL FROM: martin.eller@ehoch2.de

5. 250 2.1.0 martin.eller@ehoch2.de... Sender ok

6. RCPT TO: ellerm@bkk-bv.de

7. 250 2.1.5 ellerm@bkk-bv.de... Recipient ok

8. DATA

9. 354 Enter mail, end with ’’.”” on a line by itself

10. From: Martin Eller <martin.eller@ehoch2.de>
To: Eller, Martin <ellerm@bkk-bv.de>
Subject: Demo

Hallo Martin,

dies ist eine kurze Demo.
Gruss,

Martin

11. 250 2.0.0 j2NGpvCl012688 Message accepted for delivery

12. QUIT

Abbildung 4: Transscri‘?)t einer SMTP-Sitzung



In 2: folgt die eigentliche SMTP-Kontaktaufnahme auf ISO-Layer 7: Mit
EHLO <hostname> meldet sich der sendende Client (MUA) am MTA an.

In 3: ist die entsprechende Serverantwort zu sehen. Der MTA bestétigt die
Kontaktaufnahme und listet auf, welche erweiterten Befehle er anbietet. Im
Rahmen dieses Textes werde ich auf diese erweiterten Befehle jedoch nicht
ndher eingehen.

In 4: fihrt der MUA mit der Ubertragung fort und iibermittelt zunichst die
Absenderadresse.

In 5: erfolgt wiederum die Bestétigung des MTA: Der Absender ist berechtigt,
E-Mails iiber diesen Server einzuliefern®.

In 6: Ubergibt der MUA die Empfingeradresse. An dieser Stelle kénnten
auch mehrere RCPT TQO:-Zeilen folgen.

In 7: bestitigt der MTA den Empfang der Adresse.
In 8: teilt der MUA mit, dass ab jetzt die eigentliche E-Mail folgt.
In 9: bestétigt der MTA dies.

In 10: Folgt nun die E-Mail: Sie teilt sich auf in zwei Teile, die Header und
den Body. Die Header bestehen hier aus den (nochmaligen) Angaben des
Absenders, des Empfangers und des Betreffs. Abgetrennt durch eine Leerzeile
folgt dann der Mailbody. Das Ende des Bodys wird durch eine Zeile, die nur
einen ».« enthalt.

In 11: bestéitigt der MTA den Empfang der E-Mail.
In 12: beendet der MUA die Verbindung mit QUIT.

Besonderes Augenmerk mdochte ich hier auf drei Zeilen lenken: EHLO, MAIL
FROM:, und From:. In diesen Zeilen identifiziert sich der Absender bzw. der
einliefernde Client beim Mailserver.

SMTP sieht keine Uberpriifung der hier gemachten Angaben vor, so dass hier
grundsitzlich beliebige Angaben gemacht werden kénnen. Die einzige verlass-
liche Information ist die meist, aber nicht immer angegebene IP-Adresse des
einlieferndes Rechners in der Antwortzeile des Mailservers nach dem EHLO-
Befehl.

Hier ist es der annehmenden MTA-Software {iberlassen, aus welchen IP-
Adressbereichen sie E-Mails zur Weiterleitung entgegen nimmt und ob sie

SDieser Test ist nicht im SMTP vorgeschrieben.

keine Uber-
priifung



die Angaben bzgl. des Absenders priift (z.B. per DNS-Anfrage zur Domain
des mutmaflichen Absenders).

Zusitzlich konnen an Stelle nur einer RCPT TO: Zeile beliebig® viele angege-
ben werden. So muss der Mailtext nur einmal iibertragen werden, die Ver-
vielfaltigung an alle Adressaten iibernimmt der Mailserver.

Von Seiten des Versenders von Spam-E-Mails liegen die Vorteile auf der
Hand:

Ist erst einmal ein Mailserver gefunden, der ungepriift Mails zur Weiter-
leitung annimmt (ein sogenannter Offener Relay), geniigt es, dem Server
alle Adressen und einmal die Werbebotschaft zu iibertragen. Idealerweise
wird noch eine Adresse aus dem Adresspool als (gefélschte) Absenderadres-
se ausgewahlt und zu Beginn der Werbebotschaft noch ein paar erfundene
Mailheader ergénzt, schon ist es dem ungeiibten E-Mail-Empfinger nahezu
unmoglich, den wahren Absender der Spam-E-Mail zu ermitteln.

Ganz nebenbei werden die ohnehin recht geringen Kosten der Masseniiber-
tragung dem Betreiber des offenen Relays iiberlassen...

1.4 Problematik

Wie auch aus Abbildung 5 hervorgeht, steigt der Spam-Anteil des gesamten
E-Mail-Volumens stetig an.

Heute wird oftmals mehr Zeit dafiir verwendet, Spam von normaler E-Mail
(,Ham* genannt) zu trennen, als fiir das Lesen und Bearbeiten der E-Mail,
was natiirlich gerade im professionellen Umfeld sehr drgerlich ist.

Eine weitere, erst neuerdings verstérkt auftretende Erscheinung ist die Nut-
zung sogenannter Bot-Netze zum Spam-Versand. Hierbei handelt es sich um
Systeme, die durch Ausnutzung von Exploits oder Fehlkonfigurationen kom-
promittiert wurden und nun z.B. durch IRC-Channels” ferngesteuert wer-
den. Diese Bot-Netze werden z.B. an Spam-Versender quasi als ,Wegwerf-
Mailserver” vermietet, die hieriiber ihre Spam-Mails versenden kénnen, ohne
durch Real Time Blacklists geblockt zu werden.

5Begrenzt wird die Zahl de facto durch die annehmende Software
"IRC: Internet Relay Chat. Ein Dienst, der textbasierte Echtzeitkommunikation per
Internet zur Verfiigung stellt

offener Re-
lay

Ham

Bot-Netze
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Abbildung 5: Anteil von Spam am E-Mail-Verkehr

2 Aktuelle Gegenmafinahmen

Um die Postficher weitestgehend spam-frei zu halten, wurden verschiedene
Gegenmafnahmen entwickelt, von denen ich im folgenden einige beschreibe.

2.1 Real Time Blacklists (RTBs oder RBLs)

Real Time Blacklists sind Listen mit IP-Adressen von Mailservern, die als
offene Relays bzw. Proxies erkannt worden sind, oder die bereits anderweitig
als Spamversender aufgefallen sind. Diese Listen werden per Internet zur
Verfiigung gestellt und vom annehmenden Mailserver in Echtzeit abgefragt.
Wird die TP-Adresse eines einliefernden Servers in der RBL gefunden, wird
die Annahme sdmtlicher E-Mails verweigert.

Die E-Mail-Ubertragung erfolgt im Prinzip wie bereits in Abbildung 3 auf-
gezeigt, allerdings wird unmittelbar nach der Anmeldung des Clients mit
EHLO dessen IP-Adresse gegen eine RTB abgeglichen und die Verbindung
ggf. mit einer Fehlermeldung getrennt.

Da die Zahl der offenen Relays nicht zuletzt durch konsequentes Blacklisting
immer weiter abnimmt und die Kosten fiir iibertragene Daten ebenfalls im-
mer weiter sinken, wird in letzter Zeit zunehmend versucht, Spam-Mails di-
rekt auszuliefern, also den Versand nicht mehr einem gefundenen /gekaperten
Mailserver zu iiberlassen, sondern jede einzelne E-Mail {iber Abfrage des MX-



Mailtransfer mit RTB

Sender Internet Empfanger
MUA
1.
Y
2.1 MxX-Abfrage
2.2 MTA-MName
MTA -t
Y
DNS
3.1 Relay
3.3, DenylAccept
% -
3.2 RTB-Check MTA
Y
RTB 4.
v
MUA

Abbildung 6: Real Time Blacklist (RTB)

Eintrages der Zieldoméne direkt zuzustellen.



2.2 DNS-Doméinenabfragen

Wie bereits in der Einfithrung beschrieben, ist eine Uberpriifung der Angaben
des Mail einliefernden Servers grundsétzlich nicht vorgeschrieben.

Mailtransfer mit DNS-Domanenabfrage

Sender Internet Empfanger
MLIA
1
Y
2.1 Mx-Abfrage
2.2 MTA-Name
MTA -
Y
DNS
3.1 Relay
3.3, Deny/Accapt
1 '
3.2 DNS-Ab‘rrar;s__ MTA
Y
DNS 4.
L
MUA

Abbildung 7: DNS-Doménenabfragen

Um die Maileinlieferungen einzuschrinken und es Spamversendern schwerer
zu machen, fithren mittlerweile viele Mailserver bereits wiahrend der Einlie-
ferung von E-Mail eine Uberpriifung des Rechnernamens des einliefernden
Rechners und /oder eine Uberpriifung der Domain des angeblichen Absenders
durch. Nur wenn die iibergebenen Namen per DNS aufgelést werden kénnen,
die entsprechenden Doménen also existieren, wird {iberhaupt Mail angenom-
men. Die Abfrage setzt also bereits ein, wenn der RCPT TO:-Eintrag emp-
fangen wird.
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Als Reaktion darauf, wurden als Absender nicht mehr beliebig erzeugte Ab-
senderdoménen fiir Spam genutzt, sondern bekanntermafen existierende Do-
ménennamen wie z.B. hotmail.com, gmx.net, oder microsoft.com.

2.3 Callouts

Gewissermafsen als Weiterentwicklung der DNS-Doménenabfragen wird heu-
te oft das sogenannte ,,Sender-Callout* durchgefiihrt. Hierbei wird bei Einlie-
ferung einer E-Mail iiberpriift, ob die angegebene Absenderadresse (Sender)
existiert und die Annahme bei nicht existierender Adresse verweigert.

Mailtransfer mit Callouts

Sender Internet Empfanger
MUA
1.
Y
2.1 Mx-Abfrage
2.2 MTA-Name
— MTA -
Y 3.2 MX-Abfrage (Abs.)
3.3 MTA-Hostname (Abs.)
DNS -

31 Relay
3.6. Deny/Acoept
| J
3.4 Absenderadresse axistiert?
3.5 Bestitigung/Fehlarmealdun,
9ung 9 - MTA <
4.
 J
MUA

Abbildung 8: Callouts

Als Folge dieser Sender-Callouts werden mittlerweile zunehmend existierende
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E-Mail-Adressen als gefilschte Absenderadresse fiir Spam-Mails verwendet.
Die Folge dieses Verhaltens ist, dass der vermeintliche Absender sdmtliche
Riickmeldungen (Fehlermeldungen, ,Delivery Status Notifications (DSN)“
und auch Beschwerden von Empfiangern) erhilt, ohne dass er sich dagegen
wehren kann.

2.4 Filter

Hierbei handelt es sich um das eher  klassische* Gegenmittel. Eingehende
E-Mails werden gegen Filterregeln gepriift und gegebenenfalls aussortiert.

Urspriinglich waren diese Filterregeln statisch und mussten daher regelmifig
an die aktuell eintreffenden Spam-Mails angepasst werden, um weiter effek-
tiv zu arbeiten. Beispiele fiir solche Regeln sind zum Beispiel die Filterung
auf die Worte ,sex* oder ,viagra“ im Betreff. Auflerdem arbeiteten diese Fil-
ter ,bindr“, kannten also nur die Zusténde ,ist Spam“ und ,ist kein Spam“.
Dadurch kam es zwangsldufig zu Fehl-Erkennungen in beiden Richtungen.

Im Laufe der Zeit hat sich ein steter Wettbewerb zwischen Versendern und
Filterern von Spam eingestellt, so dass statische Filter in immer kiirzeren
Abstéinden anzupassen waren. So gingen Spam-Versender z.B. dazu iiber,
statt ,Viagra® .V I A g R a“ in die Betreffzeile zu schreiben, oder einzelne
Buchstaben durch dhnlich aussehende Ziffern (z.B. 0 statt O) zu ersetzen,
um statische Filterregeln zu umgehen. Mittlerweile beherrschen die meisten
statischen Filter reguldre Ausdriicke, mit denen sich auch solche ,Wortspie-
lereien® erkennen lassen.

FEin anderer Filteransatz sind die ,Bayes-Filter , die nicht mehr langer bi-
nér arbeiten, sondern auf Grund verschiedener Eigenschaften einer E-Mail
errechnen, mit welcher Wahrscheinlichkeit es sich hierbei um Spam handelt.

» Bayes’sche Filter sind ,lernend“ [...] und setzen auf Worthé&u-
figkeiten in bereits vom Benutzer erhaltenen und klassifizierten
E-Mails. Ein bayes’scher Filter wird durch seinen Benutzer trai-
niert, indem dieser seine E-Mails in erwiinschte (Ham) und un-
erwiinschte (Spam) einteilt. Der bayes’sche Filter stellt nun eine
Liste mit Wortern zusammen, die in unerwiinschten E-Mails vor-
kommen. Hat der Benutzer E-Mails mit den Begriffen ,Sex* und
Viagra“ als Spam gekennzeichnet, haben alle E-Mails mit die-
sen Begriffen eine hohe Spamwahrscheinlichkeit. Begriffe aus er-
wiinschten E-Mails wie ,Verabredung® oder , Bericht“ fithren dann

12
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zu geringer Spamwahrscheinlichkeit. Allerdings reichen einzelne
Schliisselworte nicht aus, sondern die Gesamtsumme der Bewer-
tungen der einzelnen Wérter macht es aus.

Der Filter schafft bereits nach kurzem Training mit zirka 30 E-
Mails erstaunlich hohe Trefferquoten - auch wenn fiir die produk-
tive Nutzung mindestens ein paar hundert Mails beider Katego-
rien empfohlen wird. Er wird von vielen Providern zum Abfangen
von Spam verwendet.«|2]

2.5 Distributed Checksum Clearinghouse (DCC)

Unter ,,Distributed Checksum Clearinghouse” wird ein véllig anderer Ansatz
zur Spambekdmpfung gemacht: Die Natur von Spam-Mail ist es bekanntlich,
dass ein und dieselbe E-Mail an eine sehr groke Anzahl von Empfingern
verschickt wird. Das macht man sich auf zentralen Mailservern zu Nutze
und bildet Checksummen {iber alle einlaufenden E-Mails und meldet diese,
zusammen mit der Anzahl der Empfinger an eine zentrale Kldrungsstelle
(,Clearinghouse®). Mails, die tiber einem definierten Schwellwert liegen, wer-
den als Spam klassifiziert (mit Ausnahme von Checksummen, die auf einer
Whitelist gepflegt werden). Im Gegenzug konnen Mailserver zu einer Check-
summe abfragen, ob es sich um Spam handelt. [3]

Um diesem Verfahren zu begegnen, sind Spam-Versender allgemein dazu
iibergegangen, in den Body der Spam-Mail (meist ans Ende) zufillig erzeugte
Zahlen /Buchstabenreihen einzufiigen, um die Generierung einer eindeutigen
Checksumme zu verhindern.

Als Reaktion sind die Verfahren zur Ermittlung der Checksummen unschir-
fer geworden (Fuzzy-Checksum), was natiirlich die Treffergenauigkeit eben-
falls reduziert.

13



Distributed Checksum Clearinghouse (DCC)

MTA 1 DCC MTA 2

-

1. 1.

3. Sendet Checksumme und Anzahl
2. Bildet Checksumme l 2. Bildet Checksumme

|: MTA — DCC ~{ MTA

! i !

4. Fragt Spamstatus ab

Abbildung 9: Distributed Checksum Clearinghouse (DCC)

2.6 Greylisting

In der Regel versucht ein Spam-Versender nur ein mal pro Adressat, die
E-Mail zu senden, aufferdem wechselt der Spam-Versender ofters seine IP-
Adresse wihrend des Versandes, um die Riickverfolgung zu erschweren.

Genau dieses Verhalten nutzt das Greylist®-Verfahren aus, in dem zu jeder E-
Mail genau drei Informationen, ein sogenanntes Triplet, untersucht werden:
Die IP-Adresse des einliefernden Rechners, die Absender-Adresse und die
Empfinger- Adresse.

Hat der Greylist-Server dieses Triplet bereits in seiner Datenbank, wird die
E-Mail zugestellt. Ist das Triplet jedoch noch unbekannt, wird die E-Mail
mit der Fehlermeldung 471 (Temporarily refused, try again later) RFC-
konform zuriickgewiesen und das Triplet mit kurzer Verzégerung in die Da-
tenbank eingetragen. Erfolgt nun ein erneuter Zustellversuch?, so ist das

8Das Greylist-Verfahren hat seinen Namen daher, dass es einen Kompromiss zwischen
Whitelist- und Blacklistverfahren darstellt

9Ein RFC-konformer Mailserver wird nach Erhalt der Fehlermeldung 471 die E-Mail
zwischenspeichern und nach einer definierten Zeit einen erneuten Versuch unternehmen

14
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Abbildung 10: Greylisting

Triplet bekannt und die E-Mail wird zugestellt. Meist realisiert man die
Greylist-Datenbank so, dass auch Alter und Auftritt-Haufigkeit der Triplets
gespeichert werden. So lésst sich die Wartung der Datenbank automatisie-
ren, in dem alte, lange nicht mehr aufgetretene Triplets, oder Triplets von
nur einmal versuchter Mailzustellung wieder geléscht werden. [4]
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3 Aktuelle Entwicklungen zur Spam-Bekimpfung

Aktuelle Entwicklungen adressieren die Moglichkeit, Absenderadressen be-
liebig zu filschen, in dem sie einen Mechanismus anbieten, die Echtheit der
Absenderadresse zu bestétigen.

3.1 SenderID / Sender Policy Frame (SPF)

SenderID (urspriinglich ,CallerID“) ist eine Entwicklung von Microsoft zur
Uberpriifung, ob eine E-Mail aus der Domine heraus versandt wurde, deren
Absender sie trigt. SenderID kommt in erster Linie in der Mailsoftware des
Empfingers zum Einsatz und Uberpriift den ,From:“-Header des Mailbodys.
Das Ergebnis dieser Uberpriifung wird als zusiitzliche Information genutz-
ten Filterprogrammen zur Verfiigung gestellt, um die Spam-Erkennung zu
verbessern. [5]

Sender Policy Frame“, ehemals ,Sender Permitted From®, verfolgt den glei-
chen Ansatz wie SenderID, setzt jedoch schon im Mailserverbereich an. Ent-
sprechend wird hier der ,MAIL FROM:Header des Mail-Envelopes ausge-

wertet.

™ it RECEIVER
S Ml Server Authenticated B

f J%_D_m R

SENDER Mot Authenticated
SPF Look Lok
IIIn SﬁSUP Hesultg

Abbildung 11: Funktionsweise des SPF

Bei beiden Verfahren erfolgt ein Abgleich der IP-Adresse des einliefernden
Rechners mit einer Liste von IP-Adressen, die vom Eigentiimer der Absen-
derdoméne als zum Versand von E-Mail berechtigt eingetragen wurden.

Mittlerweile sind beide Verfahren zum ,Sender Policy Framework (SPF)“
kombiniert worden, so dass Microsofts SenderID auf das SPF zuriickgreift.

[6](5]
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